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INTRODUCCION

El desarrollo de este proceso respondié a la necesidad de comprender una transformacién
significativa en las dindmicas de vinculacién de la nifiez a trayectorias asociadas a la violencia y la
ilegalidad. Mientras que histéricamente este fendmeno ha sido analizado en clave territorial —
asociado a la presencia fisica de actores armados, relaciones directas de coaccién o persuasion, y
contextos comunitarios especificos—, el ecosistema digital ha introducido nuevas formas de
aproximacion, interaccion y captacion.

En este nuevo escenario, los procesos de vinculacion ya no dependen exclusivamente del contacto
presencial, sino que pueden desplegarse de manera progresiva a través de contenidos,
interacciones y relaciones mediadas por plataformas digitales. Esto no solo amplia el alcance de los
actores que buscan captar, sino que también reduce las barreras de acceso a poblaciones juveniles,
facilitando formas de aproximacion mas sutiles, distribuidas y dificiles de detectar. Este
desplazamiento no implica la desaparicion de las condiciones estructurales que histéricamente han
facilitado la vinculacién —como la exclusién social, la precariedad econémica o la presencia de
economias ilicitas—, sino su reconfiguracion en el entorno digital. En este contexto, las plataformas
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digitales operan como amplificadores y aceleradores de dichas condiciones, incrementando la
exposicién de la nifiez a narrativas de violencia, pertenencia y poder, y facilitando procesos de
aproximacién que pueden evolucionar hacia formas mas directas de contacto. En este contexto, se
hace necesario delimitar con mayor precision el proceso especifico que antecede a la vinculacién, y
gue constituye el foco central de este informe.

1.CAPTACION DIGITAL COMO OBJETO DE ANALISIS

Desde el inicio del proceso se identificé la necesidad de delimitar con precisién el objeto de andlisis.
En este informe, y por razones de precisidon conceptual, se privilegiara el uso del término “captacion
digital” para referirse al proceso mediante el cual la nifiez es expuesta, abordada o influenciada en
entornos digitales con el fin de inducir su vinculacién a grupos armados o estructuras de crimen
organizado. Este uso permite distinguir analiticamente esta fase previa de las categorias de
reclutamiento, uso o utilizacién que, en el marco juridico colombiano, se refieren a la incorporacién
efectiva del menor vy alas actividades que este desempeia una vez vinculado.

La definicidon de captacion digital adoptada en este informe se construye a partir de los aportes del
proceso de las mesas multiactor. En este marco, la captacién digital de la nifiez se entiende como el
proceso mediante el cual, mediante el uso de medios y plataformas digitales, se busca influir, atraer
y aproximar a ninos, nifas y adolescentes con el fin de inducir su vinculacién a actividades ilegales o
violentas. Este proceso se basa en dindmicas de atraccion, contacto e involucramiento progresivo,
combinando estrategias de persuasion digital con factores de vulnerabilidad fuera de linea.

Estos factores se refieren a condiciones del entorno familiar, escolar, comunitario o emocional que
incrementan la susceptibilidad de la nifiez a la captacién digital. Entre ellos se incluyen la ausencia
o debilidad del acompanamiento adulto; conflictos o violencia intrafamiliar; aislamiento social;
dificultades econdmicas; bajo vinculo escolar; exposicién a violencia o economias ilegales;
problemas de salud mental no atendidos; discriminacion; y falta de oportunidades recreativas,
educativas o laborales.

En este sentido, la captacion digital se sitia en una etapa anterior a la vinculacion. No describe lo
gue la nifiez hace dentro del grupo, ni las funciones que puede desempenar, sino el conjunto de
estrategias, interaccionesy procesos mediante los cuales se configura la posibilidad misma de dicha
vinculacién. La captacién digital constituye, por tanto, un medio orientado a un fin —la vinculacién—
sin equivaler a ese resultado. Su relevancia radica en que opera antes de que se configure una
situacioén juridicamente definida como reclutamiento, uso o utilizacion, lo que la convierte en un
punto critico para la prevencion.



W W

MiHistoria Save the
Children

Esta distincion amplia el campo de andlisis y de intervencion. Mientras que los marcos normativos
tienden a activarse cuando la vinculacién ya ha ocurrido o esta claramente en curso, el estudio de la
captacion digital permite identificar y abordar dindmicas que, aunque no siempre constituyen
delito, si configuran trayectorias de riesgo.

1.1 LA CAPTACION DIGITAL COMO PROCESO: EXPOSICION, INTERACCION Y ACTIVACION

A lo largo del proceso de mesas multiactor, se consolidé un marco analitico que entiende Ia
captacion digital como un proceso progresivo que se desarrolla en tres fases interrelacionadas:
exposicioén, interaccidony activacion.

La exposicion corresponde al contacto inicial con contenidos, simbolos o narrativas que circulan en
entornos digitales y que presentan elementos asociados a la violencia, el poder, el dinero o la
pertenencia de manera atractiva o normalizada. Esta fase cumple una funcién clave en la
construccién de imaginarios y en la reduccién de barreras simbélicas frente a la vinculacién.

La interaccion se refiere al momento en el que la nifiez desarrolla una apertura, curiosidad o interés
frente a estos contenidos o hacia las posibilidades que representan. Esta fase se manifiesta a través
de comportamientos concretos como dar “me gusta”, compartir contenidos, seguir cuentas,
comentar o interactuar de manera recurrente con determinados perfiles o narrativas. Estas
acciones no implican necesariamente una intencién consciente de vinculacién, pero si reflejan un
nivel creciente de involucramiento que puede facilitar el paso hacia formas de contacto mas directo.

La activacidon constituye la fase en la que se produce un paso hacia formas mas directas de contacto,
generalmente a través de canales privados o semiprivados, como la mensajeria directa. Aunque este
proceso seinicia en entornos digitales, suele avanzar haciaformas de interaccion mas concretas que
pueden incluir invitaciones explicitas, coordinacién de encuentros presenciales o la incorporacién
progresiva a dinamicas fuera de linea. Es en este punto donde la captacién adquiere mayor
concrecion y donde pueden iniciarse procesos de vinculacion mas definidos, al establecerse una
relacién mas directa, personalizada y orientada a la accion.

Este modelo de las tres fases permite comprender que la captacion digital no es un evento puntual,
sino una secuencia de interacciones que pueden desarrollarse de manera gradual, no lineal y, en
muchos casos, dificilmente perceptible desde fuera. Asimismo, evidencia que gran parte del proceso
ocurre en zonas que no estan claramente reguladas o tipificadas, lo que plantea desafios
significativos para la prevenciény la respuesta institucional.
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2. ENFOQUE METODOLOGICO

El andlisis presentado en este informe se basa en un proceso de mesas multiactor concebido como
un espacio de trabajo colaborativo y aplicado, orientado tanto a la comprensién del fenémeno como
ala construccién de herramientas operativas para su abordaje.

A lo largo de las distintas sesiones, se combinaron metodologias diversas, incluyendo el andlisis de
experiencias institucionales, la revisidén de marcos normativos, el estudio de casos, la simulacion de
escenarios y la construccion colectiva de propuestas. Este enfoque permitié no solo identificar
problematicas, sino también avanzar en la definicidon de respuestas concretas, particularmente en
relacién con la clasificacion del riesgo, la toma de decisiones y la articulaciéon interinstitucional.

Un componente central del proceso fue laincorporacién de metodologias participativas con la nifiez
en territorios priorizados, cuyos resultados fueron integrados de manera directa en la discusion
multiactor. Este trabajo permitié analizar contenidos digitales reales asociados a dinamicas de
captacion, identificar patrones narrativosy simbdlicos, y comprender como estos son interpretados
desde la experiencia juvenil. La inclusién de estas voces no solo enriquecié el andlisis, sino que
también evidencié la necesidad de disefar respuestas que sean coherentes con los cédigos,
percepciones y realidades de los jévenes.

2.1 DESARROLLO DEL PROCESO DE MESAS MULTIACTOR

El proceso se desarrollé a través de cinco mesas multiactor, cada una con un énfasis especifico que
permitié avanzar de manera progresiva desde la caracterizacion del fenémeno haciala construccion
de una propuesta operativa.

La primera mesa, realizada el 24 de septiembre de 2025, se centrd en la comprension del fenédmeno
de la captacion digital, incluyendo la identificacion de factores de riesgo, la tipificacion de dominios
(digital, socio-digital y offline) y el mapeo de iniciativas existentes. Este espacio permitié establecer
un marco inicial de andlisis y sentd las bases conceptuales del proceso.

La segunda mesa, llevada a cabo el 30 de octubre de 2025, amplio la discusiéon hacia el entorno
normativoy de gobernanzadigital, incorporando elementos como el Consenso Nacional de Cuidado
Digital y la Ley 2489 de 2025. Este encuentro permitié situar la captacién digital dentro de un
ecosistema mas amplio de riesgos en linea y evidencié tanto avances como vacios en la regulaciény
coordinacién institucional. Asimismo, se avanzd en la construccién de una taxonomia para la
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clasificacién de contenidos, dindmicas y niveles de riesgo asociados a la captacion digital, asi como
en el andlisis de las respuestas institucionales existentes frente a este fenémeno, identificando sus
alcances, limitaciones y oportunidades de articulacién en el marco de la politica publica.

La tercera mesa, realizada el 11 de diciembre de 2025, introdujo un componente metodolégico
clave al centrarse en el andlisis de contenidos digitales y narrativas de captacién, con la
participacién directa de la nifiez de territorios priorizados. Este espacio permitié identificar
patrones narrativos recurrentes, asi como tensiones y limites en la construccion de contra
narrativas.

La cuarta mesa, desarrollada el 27 de febrero de 2026, tuvo un caracter aplicado, orientado al
analisis de mecanismos de reporte y tipos de respuesta. A través de escenarios practicos, los
participantes evaluaron cémo el sistema responde a distintos niveles de riesgo y definieron criterios
para la toma de decisiones, evidenciando tanto avances como vacios en la articulacion institucional.

Finalmente, la quinta mesa, realizada el 20 de marzo de 2026, se centrd en la construccion de un
protocolo nacional de gestion del riesgo de captacion digital. Este espacio permitié consolidar tres
componentes fundamentales: una taxonomia, un marco de clasificacién y respuesta y una ruta
operativa para la gestion de casos.

Un desarrollo mas detallado de los contenidos, discusiones y resultados de estas mesas se presenta
en los informes correspondientes, los cuales constituyen insumos técnicos complementarios para
el analisis aqui expuesto.

3. ANALISIS DE CONTENIDO: NARRATIVAS, SiMBOLOS Y MECANISMOS DE PERSUASION EN LA

CAPTACION DIGITAL

El andlisis participativo desarrollado con nifos, nifas y adolescentes en Tumaco, Buenaventura y
Arauca permitio identificar los principales patrones narrativos, simbdlicos y estéticos a través de
los cuales opera la captacion digital en entornos cotidianos. A diferencia de enfoques centrados
exclusivamente en contenidos explicitamente violentos o ilegales, este andlisis se enfocd en
comprender cdmo el contenido adquiere significado y capacidad de persuasion para las audiencias
juveniles, atendiendo a los cdédigos culturales, lenguajes y referencias que estructuran su
interpretacion.

Uno de los hallazgos centrales es que la captacion digital no se basa Unicamente en mensajes
directos, sino en la circulacion de narrativas culturales que moldean aspiraciones, identidades y
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deseos. Estas narrativas operan como una capa preparatoria que precede al contacto directo,
reduciendo la resistencia y aumentando la receptividad frente a interacciones posteriores. En este
sentido, el contenido no recluta por si mismo, pero configura las condiciones simbélicas que hacen
posible la captacion.

A partir del analisis colectivo, se identificaron cinco grandes temas narrativos que estructuran estos
procesos:

En primer lugar, la estetizacién de la violencia, en la que actividades asociadas a economias ilicitas
o dindmicas armadas son representadas a través de imagenes cuidadosamente construidas que
resaltan la fuerza, el esfuerzo fisico y la autonomia, mientras ocultan la precariedad, el riesgo y la
coercion. Estas representaciones transforman practicas peligrosas en simbolos de identidad y
reconocimiento.

En segundo lugar, la construccion de una masculinidad del “duro”, que vincula el valor personal con
atributos como el control, la resistencia, la valentia y la capacidad de imponer respeto. Esta
narrativa se apoya tanto en imagenes como en musica y lenguaje, reforzando modelos
aspiracionales que encuentran resonancia en contextos de exclusion y busqueda de
reconocimiento.

En tercer lugar, la promesa de dinero facil y rapido, que se presenta a través de ofertas ambiguas,
lenguaje cotidiano y marcos laborales informales. Estas narrativas evitan referencias explicitas a
ilegalidad, utilizando en su lugar términos como “trabajo facil” o “entregas”, lo que permite
normalizar la participacién en actividades de riesgo.

En cuarto lugar, la construccion de una falsa familia o comunidad, en la que se ofrece pertenencia a
través de la identificacion con un grupo que “entiende” o “acoge” a quienes se sienten excluidos.
Esta narrativa se activa especialmente en interacciones privadas, donde el reconocimiento
individual, la confianza y el secreto funcionan como mecanismos de vinculacién progresiva.

Finalmente, se identificé una reduccion del horizonte de futuro, en la que las narrativas se centran
en el presente inmediato, el beneficio rapido y la accién, limitando la capacidad de proyectar
alternativas a largo plazo. Esta légica refuerza decisiones impulsivas y reduce la percepcién de
riesgo.

Estas narrativas no operan de manera aislada, sino que se materializan a través de simbolos, objetos
y codigos visuales especificos que condensan significados complejos en formas facilmente
reconocibles y replicables. Entre estos elementos destacan las llamadas “gorras bélicas”, que
integran iconografia armada, simbolos de estatus y referencias territoriales; las imagenes de
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vehiculos, caminos rurales y paisajes que evocan movilidad, control y pertenencia; asi como el uso
de emojis, musica y hashtags que suavizan o amplifican el contenido, facilitando su circulacion.

Un elemento particularmente relevante es el papel de los llamados “ganchos afectivos”, entendidos
como recursos narrativos o estéticos que generan una respuesta emocional inmediata antes de que
medie un andlisis racional. Estos pueden tomar la forma de reconocimiento (“me gusta tu perfil”),
pertenencia (“somos un grupo”), oportunidad (“trabajo facil”) o conexion emocional (“yo si te
entiendo”), y funcionan como puntos de entrada que capturan la atencion y facilitan la progresion
hacia formas mas directas de interaccién.

El analisis también evidencia que la captacion digital se desarrolla como un proceso progresivo que
articula distintas formas de interaccion. La exposicién a contenidos aspiracionales y simbdlicos se
combina con dindmicas de interaccion —como dar “me gusta”, compartir o seguir cuentas— que
refuerzan la familiaridad y la normalizacién. Posteriormente, estas dindmicas pueden derivar en
formas de contacto mas directo, a través de mensajes privados, invitaciones o propuestas que
trasladan la interaccién hacia espacios mas personalizados y, eventualmente, fuera de linea.

En conjunto, estos hallazgos permiten comprender la captacién digital como un fenémeno
profundamente narrativo y cultural, en el que la persuasién no depende Unicamente de la coercién
o la oferta explicita, sino de la capacidad de construir mundos posibles que resultan
emocionalmente convincentes para los jovenes. Esta comprensién resulta fundamental para el
diseno de estrategias de prevencién, en la medida en que desplaza el foco desde la eliminacién de
contenidos hacia la necesidad de disputar las narrativas, simbolos y significados que los hacen
efectivos.

El analisis presentado en esta seccidn sintetiza los principales patrones narrativos, simbélicos y
estéticos identificados a partir del ejercicio participativo. No obstante, un desarrollo mas detallado
de estos elementos —incluyendo la clasificacién de narrativas, subnarrativas, simbolos, codigos
visuales, emoijis y hashtags asociados a la captacién digital— se encuentra sistematizado en la
taxonomia elaborada en el marco de las mesas multiactor (ver anexo E). Esta herramienta permite
operacionalizar el analisis aqui expuesto, facilitando la identificacion de contenidos, la valoracion
deriesgosy el diseio de respuestas mas precisas en contextos de prevencion.
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4. INICIATIVAS Y PRACTICAS PROMETEDORAS EN LA PREVENCION DE LA CAPTACION DIGITAL

A partir del marco de analisis de riesgos construido en el proceso de la mesa multiactor, es posible
examinar como se estd configurando en la practica la respuesta frente a la captacion digital de la
ninez. Este andlisis articula tres niveles interrelacionados —los riesgos identificados, las iniciativas
actualmente en implementacién y las practicas prometedoras que emergen de estas experiencias
con el fin de comprender no solo qué se esta haciendo, sino cémo y con qué alcance. En un campo
aun en consolidacién, caracterizado por una base de evidencia limitada, estos esfuerzos deben
interpretarse como aproximaciones con potencial mas que como modelos consolidados.

El mapeo de iniciativas realizado en el marco de las mesas multiactor permitié identificar un
conjunto diverso de intervenciones orientadas a la prevencién de la captacién digital de nifiez. Estas
iniciativas, provenientes de entidades del Estado, organizaciones de la sociedad civil, cooperacion
internacional y alianzas con plataformas digitales, reflejan la coexistencia de enfoques directos,
secundarios y habilitantes.

Sin embargo, el valor principal de este ejercicio no radica Unicamente en la identificaciéon o
clasificaciéon de iniciativas existentes, sino en la posibilidad de derivar, a partir de ellas, un conjunto
de practicas “prometedoras” para la prevencién de la captacion digital. Mas que buenas practicas
consolidadas, estas deben entenderse como practicas en proceso de validacion, cuyo caracter
“prometedor” responde precisamente a la ausencia de evidencia sistematica que permita evaluarlas
conrigor. En este sentido, la nocién de practicas prometedoras no implica efectividad comprobada,
sino potencial identificado a partir de experiencias de implementacién que adn no han sido
suficientemente medidas o comparadas.

Esta limitacion no es menor. La falta de mecanismos robustos de evaluacién constituye uno de los
principales vacios del campo, ya que dificulta la identificacién de qué funciona, en qué condiciones
y con qué impacto. Tal como se desarrolla en mayor detalle en el informe correspondiente a la
primera mesa multiactor, esta debilidad en la generacién de evidencia limita tanto la toma de
decisiones como la posibilidad de escalar intervenciones o consolidarlas como referentes de politica
publica.

En este sentido, el andlisis conjunto de las iniciativas permite comprender como se esta
configurando, en la practica, la respuesta preventiva frente a la captacion digital. En lugar de un
sistema articulado, lo que emerge es un ecosistema fragmentado pero dinamico, en el que distintos
actores intervienen sobre dimensiones especificas del problema —alfabetizacion digital,
produccidon de contra narrativas, rutas de denuncia, generacion de oportunidades— sin que
necesariamente exista una integracion operativa entre ellas. Esta diversidad, aunque evidencia
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capacidad de innovacién, también plantea desafios en términos de coherencia, escalabilidad y
sostenibilidad.

En coherencia con el marco de andlisis de riesgos adoptado en la primera mesa multiactor, estas
iniciativas pueden leerse en funcién de los tres dominios en los que se configuran y manifiestan los
riesgos de captacion digital: el dominio digital (plataformas, contenidos y dindmicas algoritmicas),
lainterfaz socio-digital (espacios de mediacién entre lo online y lo offline, como la escuela, la familia
olasrutas institucionales) y el dominio social/offline (condiciones estructurales y territoriales). Esta
distincion permite identificar no solo dénde se concentran los esfuerzos actuales de intervencién,
sino también los vacios persistentes en la respuesta, lo cual resulta clave para la identificacion de
practicas prometedoras.

Uno de los hallazgos mas consistentes del mapeo es que son relativamente pocas las iniciativas que
abordan de manera directa la captacion digital como objeto central de intervencién. Una excepcion
es el proyecto Reescribiendo Futuros que ha logrado consolidar un ecosistema de narrativas
aspiracionales en plataformas como TikTok. A través de la produccién y circulacién de contenidos
protagonizados por influenciadores y referentes locales, el proyecto visibiliza trayectorias de vida
alternativas, experiencias positivas y formas de reconocimiento desvinculadas de la violencia o las
economias ilicitas. Mas alld de campanas puntuales, el proyecto ha construido una presencia
sostenida que dialoga con los cdédigos, lenguajes y formatos propios de los entornos digitales
juveniles, lo que le ha permitido ganar legitimidad y audiencia entre jovenes en contextos de
vulnerabilidad. En este sentido, no solo ofrece contenidos alternativos, sino que compite
directamente en el mismo espacio simbdlico donde circulan las narrativas asociadas a actores
armados y estructuras criminales. Su capacidad para disputar la atencién, generar identificacién y
desplazar contenidos nocivos pone de relieve el potencial de estrategias culturales y comunicativas
basadas en la produccién de sentido, como componente central en la prevencion de la captacién
digital.

Por lo tanto, la mayoria de los proyectos identificados operan de forma indirecta o habilitante,
actuando sobre factores asociados —como la alfabetizaciéon digital o la generaciéon de
oportunidades— mas que sobre el proceso de captacién en si mismo. Este patrén no debe
interpretarse Gnicamente como una limitacion, sino también como el resultado de condiciones
operativas y contextuales especificas. En territorios con presencia de actores armados o
estructuras criminales, abordar directamente la captacién puede implicar riesgos para los equipos
implementadores, las instituciones educativas y las propias comunidades. En este sentido, el
caracter indirecto de muchas iniciativas responde a estrategias de adaptacion que permiten
sostener procesos preventivos sin exponer abiertamente su dimensién mas sensible.
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Al mismo tiempo, este predominio de enfoques habilitantes pone en evidencia una caracteristica
estructural del campo: la prevencién de la captacion digital requiere intervenir sobre un conjunto
amplio de condiciones sociales, culturales y psicosociales, mas alld de los entornos digitales en
sentido estricto. Iniciativas centradas en alfabetizacion digital, por ejemplo, no solo buscan mejorar
el uso técnico de las plataformas, sino fortalecer la capacidad critica de los adolescentes para
interpretar y cuestionar contenidos persuasivos. De manera similar, los programas que amplian
oportunidades educativas, culturales o tecnolégicas inciden indirectamente en la reduccién de la
susceptibilidad a procesos de captacidn, al ofrecer alternativas de reconocimiento, pertenencia y
proyecto de vida.

Un segundo patrén que emerge del analisis es la concentracién de iniciativas en la interfaz socio-
digital, entendida como el espacio en el que se articulan las dindmicas online con las condiciones
offline. Muchas de las intervenciones identificadas operan precisamente en este punto de cruce:
programas educativos que incorporan ciudadania digital, campanas que combinan produccién de
contenidos con trabajo comunitario, o mecanismos de denuncia que requieren articulacién entre
plataformas y entidades institucionales. Sin embargo, son menos frecuentes las iniciativas que
logran intervenir de manera integrada en los tres dominios —digital, socio-digital y social/offline—,
lo que limita la capacidad de abordar la captacién digital como un proceso completo y no como una
serie de eventos aislados.

En este contexto, una de las practicas prometedoras mas relevantes es el desarrollo de estrategias
basadas en contra narrativas y produccién de contenidos juveniles. Diversas iniciativas apuestan
por disputar las narrativas que circulan en entornos digitales —asociadas a estatus, poder,
pertenencia o éxito rapido— mediante la creacion de mensajes alternativos construidos desde las
experiencias y lenguajes de los propios jévenes. Este enfoque reconoce que la captacién no opera
Unicamente a través de incentivos materiales o coercion, sino también mediante la construccién
simbdlica de identidades deseables. Intervenir en ese plano implica no solo informar sobre riesgos,
sino ofrecer marcos de sentido alternativos que resignifiquen la pertenencia, el reconocimiento y
las aspiraciones.

No obstante, la consolidacién de estas practicas como referentes efectivos se ve limitada por la
debilidad en la medicion de impacto y en la generacién de evidencia sistematica. Muchas de las
iniciativas se encuentran en fases tempranas de implementacion o carecen de mecanismos robustos
de seguimiento y evaluacién. Esto impide determinar con claridad su efectividad, compararlas entre
si o identificar condiciones de éxito replicables, lo que a su vez limita su escalamiento y
sostenibilidad.

A ello se suma la fragmentacidn institucional, que se expresa tanto en la multiplicidad de actores
involucrados como en lafalta de articulacion entre ellos. Aunque existen esfuerzos de coordinacion,
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estos suelen depender de iniciativas puntuales o de la voluntad de actores especificos, mas que de
marcos estructurados de gobernanza. En la practica, esto se traduce en rutas de atencién poco
claras, duplicacidon de esfuerzos en algunos ambitos y vacios en otros, especialmente en lo
relacionado con la interaccidon entre plataformas digitales y sistemas de proteccion. Esta
fragmentacion limita la consolidacion y sostenibilidad de practicas prometedoras, al impedir su
integracién en un sistema coherente de prevencion y respuesta.

A partir de estas experiencias, es posible identificar un conjunto de principios transversales que
caracterizan las practicas prometedoras en este campo. En primer lugar, la centralidad de la
participacién juvenil no solo como poblacién objetivo, sino como agente activo en la produccion de
respuestas. En segundo lugar, la necesidad de enfoques no criminalizantes que permitan intervenir
en etapas tempranas del proceso sin generar estigmatizacion o retraimiento. En tercer lugar, la
importancia de la articulacién entre actores —escuela, familia, comunidad, Estado y sector
privado— como condicién para una respuesta efectiva. Finalmente, la integracion de dimensiones
digitales y offline como elemento clave para comprender y abordar la captacién como un proceso
continuo.

En conjunto, estas practicas sugieren que la prevencién de la captacion digital no puede entenderse
como un campo cerrado ni como un conjunto de intervenciones estandarizadas, sino como un
proceso en construccidn que requiere adaptacién constante, aprendizaje colectivo y
fortalecimiento institucional. El reto no radica Unicamente en ampliar el nimero de iniciativas, sino
en avanzar hacia un sistema mas coherente, articulado y basado en evidencia, capaz de consolidar
y escalar aquellas practicas que han demostrado mayor potencial.
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5. DESAFiOS ASOCIADOS A LA REGULACION DE REDES SOCIALES Y LA PROTECCION DE LOS

NINOS, NINAS Y ADOLESCENTES EN RIESGO DE CAPTACION DIGITAL

El andlisis desarrollado a lo largo de las mesas multiactor pone en evidencia que la captacion digital
de la nifez plantea desafios sustantivos para los marcos actuales de regulacion de redes sociales y
para los sistemas de proteccion. Estos desafios no se limitan a vacios normativos o a dificultades de
implementacién, sino que responden a una transformacion mas profunda en la naturaleza misma
del fendmeno, que desborda las categorias tradicionales a través de las cuales se ha abordado el
reclutamiento, uso y utilizacién.

Este desafio se situa, ademas, en un contexto normativo en evoluciéon. Tanto en Colombia como en
otras jurisdicciones, los desarrollos recientes han comenzado a incorporar medidas orientadas a
fortalecer la proteccidon de la nifiez en entornos digitales, especialmente en relaciéon con la
exposicién a contenidos daninos, la regulacion del contacto digital, la verificaciéon de edad y las
obligaciones de reporte y moderacion por parte de plataformas. Sin embargo, como se observa en
los marcos comparados revisados para este informe, estas respuestas tienden a concentrarse en
dimensiones parciales del problemay no necesariamente abordan de manera integral las dindmicas
progresivas de la captacion digital, particularmente en sus fases tempranas y en aquellos casos en
los que no existe alin una conducta claramente tipificable (ver anexo D).

Uno de los principales hallazgos es que una parte significativa de los contenidos y dindmicas
asociadas a la captacién digital no se sitia claramente en el ambito de lo ilegal. A diferencia de
formas mas explicitas de reclutamiento —que pueden implicar coaccion directa, amenazas o
contacto identificable—, la captacién digital suele operar a través de narrativas, simbolos y formas
de representacién que circulan dentro de los margenes de lo socialmente aceptado o, al menos, no
tipificado como delito. Esto incluye la estetizacion de la violencia, |a glorificacion de estilos de vida
asociados a economias ilicitas, la construccién de identidades vinculadas al poder, el
reconocimiento o la pertenencia, asi como la difusion de cédigos culturales que normalizan o
legitiman estas trayectorias.

En este contexto, resulta relevante considerar avances recientes en el marco normativo
colombiano, como la Ley 2489 de 2025, orientada a fortalecer los mecanismos de proteccion de la
ninez en entornos digitales y a mejorar la respuesta institucional frente a riesgos que pueden
afectar suintegridad y desarrollo. Esta ley representa un paso significativo en el reconocimiento de
nuevas dindmicas de riesgo, incluyendo aquellas mediadas por entornos digitales, y abre la puerta a
una mayor articulacién institucional y a la adopcién de medidas preventivas. No obstante, como se

.14 .
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evidencié en las discusiones desarrolladas en las mesas multiactor, su alcance sigue estando
principalmente anclado en una légica juridica y reactiva, centrada en hechos identificables y
tipificables. En este sentido, enfrenta limitaciones para abordar procesos mas difusos y progresivos
como la captacién digital, que operan en fases tempranas, a menudo dentro de los margenes de lo
legal y en estrecha relacién con dindmicas culturales y sociales mas amplias. Esto plantea el desafio
de complementar los avances normativos con enfoques que permitan intervenir antes de que se
configure una situacién juridicamente reconocible como reclutamiento.

A ello se suma la forma en que las plataformas digitales operan a través de logicas algoritmicas que
priorizan la visibilidad, la interaccién y la permanencia del usuario. Estas dindmicas tienden a
amplificar contenidos emocionalmente intensos o socialmente resonantes, independientemente de
sus efectos en términos de riesgo. En contextos de marginalizacion, donde los jovenes enfrentan
condiciones de exclusion, falta de oportunidades y busqueda de reconocimiento, este tipo de
contenidos puede encontrar una alta receptividad, facilitando procesos de exposiciény interaccion
gue constituyen fases iniciales de la captacion digital.

Sin embargo, es importante subrayar que la regulacién de redes sociales, aunque necesaria,
constituye solo una dimension parcial de la respuesta. Incluso en escenarios de mayor control o
moderacion de contenidos, persistirian dindmicas culturales y sociales que alimentan la captacion
digital. La eliminacion de contenidos especificos no necesariamente transforma las narrativas
subyacentes ni las condiciones que las hacen atractivas o significativas para los jévenes.

Otro desafio identificado es la fragmentacion institucional en los mecanismos de respuesta. Las
rutas actuales de reporte y atencion tienden a activarse cuando existe un hecho claramente
identificable —por ejemplo, un contacto directo, una amenaza o unasituacién de riesgo inminente—
, pero presentan limitaciones para abordar procesos mas difusos y progresivos como los que
caracterizan la captacién digital. Esta fragmentacion se traduce en ambigliiedad sobre
responsabilidades, falta de articulacion entre actores y dificultades para dar respuestas oportunas
y proporcionales al nivel de riesgo.

Asimismo, se evidencian tensiones entre la proteccién de la nifiez y otros derechos fundamentales,
como la libertad de expresion o el acceso a la informacion. Estas tensiones se intensifican en el
entorno digital, donde las decisiones sobre moderacién de contenido pueden tener implicaciones
amplias y, en algunos casos, controversiales. Esto refuerza la necesidad de enfoques que no
dependan exclusivamente de la restriccion o eliminacién de contenido.

En este contexto, uno de los principales desafios consiste en reconocer la captacion digital no solo
como un problema de contenido o de contacto, sino como un fenédmeno cultural. Las narrativas que
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circulan en redes sociales —relacionadas con el dinero rapido, el poder, la pertenencia o la
masculinidad— no son producidas Unicamente por actores armados o estructuras criminales, sino
gue forman parte de ecosistemas culturales mas amplios. Esto implica que las estrategias de
prevencion deben ir mas alld de la regulaciéon y considerar intervenciones orientadas a la
produccion de sentido, la construccién de alternativas narrativas y el fortalecimiento de
capacidades criticas en la nifiez.

En consecuencia, se hace necesario avanzar hacia enfoques integrales que articulen la regulacién
de plataformas con estrategias de caracter educativo, comunitario y comunicativo. Esto incluye,
entre otros aspectos, el desarrollo de alfabetizacién digital critica, la promocién de narrativas
alternativas que cuestioneny deslegitimen las representaciones asociadas a la violencia y el crimen
organizado, y la creacion de espacios de participacion juvenil que permitan disputar simbdélicamente
estos imaginarios.

Finalmente, el andlisis pone de relieve que la captacion digital se sitiia en un punto de interseccién
entre lo legal, lo social y lo cultural. Abordarla exclusivamente desde una légica regulatoria implica
desconocer esta complejidad y limitar el alcance de las respuestas. Por el contrario, enfrentar este
fendmeno requiere reconocer su caracter multidimensional y disefar estrategias que operen
simultdaneamente en distintos niveles, desde la regulacion hasta la transformacién de las
condiciones y narrativas que hacen posible la captacion.
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6. HACIA UN MECANISMO NACIONAL DE REPORTE Y RESPUESTA FRENTE A RIESGOS DE

CAPTACION DIGITAL

A partir de los desafios identificados en las secciones anteriores y como resultado de la quinta mesa
multiactor especificamente, se hace evidente la necesidad de avanzar hacia un mecanismo nacional
gue permita mejorar la deteccién, el reporte y la respuesta frente a riesgos de captacion digital de
la ninez. Como se ha sefalado, las limitaciones de los enfoques centrados exclusivamente en la
regulacién de contenidos, asi como la fragmentacion de las rutas institucionales actuales, dificultan
la capacidad de respuesta frente a un fendmeno que opera de manera progresiva, difusa y, en
muchos casos, por fuera de los umbrales tradicionales de intervencion.

En la practica, esta fragmentacién se traduce en brechas concretas. Por un lado, los mecanismos
existentes tienden a activarse Unicamente en fases avanzadas del proceso, cuando ya existe
contacto directo, amenaza o riesgo inminente, dejando sin respuesta etapas tempranas de
exposicién e interaccion. Por otro, la ausencia de criterios compartidos para la identificacién y
clasificacion del riesgo genera interpretaciones dispares entre actores, lo que deriva en respuestas
inconsistentes o tardias. A ello se suma la falta de articulacion entre entidades, que dificulta la
trazabilidad de los casos, genera duplicidades en algunos ambitos y vacios en otros, y limita la
capacidad de construir una respuesta coherente y sostenida.

Estas limitaciones no son Unicamente operativas, sino estructurales. Los sistemas actuales han sido
disefiados para responder a hechos identificables y tipificados, mientras que la captacion digital se
desarrolla como un proceso progresivo que, en sus primeras fases, se sitla en zonas grises entre lo
legal y lo social. Como resultado, una parte significativa de las dindmicas de riesgo permanece
invisible o desatendida desde el punto de vista institucional, lo que permite que los procesos de
captacion avancen sin interrupcién hasta etapas mas dificiles de revertir.

En este contexto, se propone la creacién del PRINCAD — Protocolo de Respuesta Integral Nacional
frente a la Captacidn Digital, como un instrumento de articulacién interinstitucional orientado a
cerrar estas brechas y fortalecer la capacidad del Estado paraintervenir de manera anticipatoria. El
PRINCAD no se concibe como una nueva estructura aislada, sino como una arquitectura de
coordinacién que permite integrar actores, herramientas y rutas existentes bajo una légica comun
de intervencién basada en el riesgo .

La coordinacion estratégica del PRINCAD se propone en cabeza de CIPRUNNA, como instancia

nacional con capacidad de articulacién en materia de proteccion de la nifiez. A su vez, se plantea la
creacién de una unidad especializada —la Unidad Nacional de Coordinacion frente a la Captacion
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Digital (UNICAD)— encargada de la operacién técnica del mecanismo. Esta unidad permitiria
superar la actual dispersion de funciones, centralizando la gestion de casos, la sistematizacién de
informacion, el andlisis de tendencias y la articulaciéon entre actores institucionales, territoriales y
digitales.

El disefio del PRINCAD se fundamenta en una comprensién de la captacién digital como proceso, y
no como evento aislado, incorporando una légica de intervencién basada en niveles de riesgo —
exposicioén, interaccién y activacion— que permiten distinguir distintos grados de proximidad a la
vinculacién y orientar respuestas diferenciadas. Esta aproximacion responde directamente a una
de las principales brechas identificadas: la incapacidad de los sistemas actuales para intervenir en
fases tempranas. Al introducir criterios graduales de riesgo, el PRINCAD habilita respuestas
proporcionales antes de que se configure una situacion juridicamente identificable como
reclutamiento, uso o utilizacién.

Sobre esta base, el protocolo se estructura en tres componentes principales. En primer lugar,
una taxonomia de riesgo, que permite clasificar contenidos, dindmicas e interacciones asociadas a
la captacion digital. Esta herramienta responde a la falta de criterios compartidos identificada en el
analisis, proporcionando un lenguaje comun para la identificacién y valoracién del riesgo. La
taxonomia incorpora el Sistema Integrado de Sefales y Estéticas (SISDE), que sistematiza
indicadores narrativos, simbdlicos y visuales —incluyendo hashtags, emojis y cédigos estéticos—
para facilitar la deteccion temprana en entornos digitales.

En segundo lugar, el PRINCAD integra un marco de respuesta, que define tipos de intervencién en
funcion del nivel de riesgo identificado. Este componente busca superar la dispersién actual de
respuestas, articulando acciones sobre contenido y cuentas en plataformas digitales,
intervenciones de proteccién dirigidas a la nifiez, respuestas sociales y comunitarias, y, cuando
corresponde, la activacion de instancias de investigaciéon penal. De este modo, se evita tanto la
inaccion frente a senales tempranas como la sobrerreaccion en situaciones que requieren
principalmente acompafnamiento preventivo.

En tercer lugar, el protocolo establece una ruta operativa de atencion, que organiza el flujo de
actuacion desde la deteccidon hasta la respuesta. Esta ruta responde directamente a la falta de
claridad en los procesos actuales, definiendo etapas, responsabilidades y mecanismos de
articulacion que permiten garantizar la trazabilidad de los casos y la continuidad de la intervencion.

Otro elemento central del PRINCAD es su caracter integral. La captacion digital no puede ser

abordada Unicamente desde el ambito de las plataformas o la gestién de contenidos, sino que
requiere articular dimensiones digitales, socio-digitales y territoriales. Esto responde a otra de las
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brechas identificadas: la tendencia a intervenir de manera aislada sobre componentes especificos
del problema, sin abordar su caracter multidimensional. En consecuencia, el PRINCAD busca
integrar actores institucionales, educativos, comunitarios y tecnolégicos bajo una légica comun de
intervencion.

De manera transversal, el disefio del mecanismo se orienta por principios de prevencién temprana,
enfoque de derechos, proporcionalidad del riesgo y no criminalizacién de la ninez. Estos principios
no solo responden a estandares normativos, sino también a las limitaciones observadas en las
respuestas actuales, enlas que la ausencia de enfoques diferenciados puede generar intervenciones
inadecuadas o contraproducentes.

El desarrollo detallado del protocolo operativo se presenta en el documento correspondiente. La
presente seccion tiene como propdsito situar el PRINCAD como una propuesta de politica publica
orientada a superar las brechas estructurales identificadas, fortaleciendo la capacidad del Estado
paraintervenir de manera anticipatoriay articulada frente a la captacion digital.

En conjunto, el PRINCAD representa un paso hacia la construccion de una respuesta mas
coherente, preventiva y adaptada a las dindmicas contemporaneas de la captacién digital. Su
implementacion requerird no solo ajustes institucionales y fortalecimiento de capacidades, sino,
sobre todo, una apuesta sostenida por la coordinacion efectiva entre actores, como condicion para
superar la fragmentacion que hoy limita la eficacia de las respuestas.

La construccién e implementacién de un protocolo nacional como el PRINCAD enfrenta desafios
significativos derivados de las limitaciones estructurales del sistema actual. En primer lugar, la
fragmentaciéninstitucional dificultala coordinacién entre actores responsables de la proteccién de
la ninez, la gestion de contenidos digitales y la respuesta territorial, generando vacios, duplicidades
y falta de trazabilidad en los casos. En segundo lugar, los mecanismos existentes tienden a activarse
Unicamente ante hechos claramente identificables, lo que limita la capacidad de intervenciéon en
fases tempranas del proceso de captacién digital, donde los riesgos alin no han sido tipificados
juridicamente. A ello se suma la ausencia de criterios compartidos para la identificacién y
clasificacion del riesgo, lo que produce respuestas inconsistentes entre instituciones. Asimismo, la
predominancia de enfoques reactivos, centrados en contenidos ilicitos o situaciones de riesgo
inminente, resulta insuficiente frente a un fenémeno que opera de manera progresiva, cultural y en
zonas grises entre lo legal y lo social.

A estos desafios se afiade la necesidad de contar con capacidades técnicas, operativas y financieras

adecuadas para sostener un mecanismo de esta naturaleza. La implementacién del PRINCAD
requiere no solo herramientas conceptuales y normativas, sino también inversion en sistemas de
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informacion, fortalecimiento institucional, formacion de equipos especializados y recursos para
garantizar la operacién continua del mecanismo a nivel nacional y territorial.

Finalmente, las dificultades de articulacién con plataformas digitales, la falta de sistemas integrados
de informacién y las tensiones entre la proteccién de la nifiez y otros derechos fundamentales
complejizan alin mas la construccién de una respuesta coherente. En su conjunto, estos desafios
evidencian que la implementacién del PRINCAD no es Unicamente un ejercicio técnico, sino un
proceso de transformacion institucional orientado a superar las brechas existentes y avanzar hacia
un modelo anticipatorio, coordinado y basado en la gestion del riesgo. Estos elementos fueron
explorados y desarrollados en mayor detalle en el marco de la quinta mesa multiactor, cuyo informe
constituye un insumo clave para la comprensiéon de las condiciones necesarias para su
implementacion.

7.RECOMENDACIONES DE POLITICA PUBLICA

El anélisis desarrollado a lo largo de este informe pone de manifiesto que la captacién digital de Ia
ninez constituye un desafio que no puede ser abordado de manera efectiva mediante enfoques
tradicionales centrados exclusivamente en la reaccién frente a hechos consumados. Por el
contrario, exige la adopcién de un enfoque preventivo, anticipatorio y multidimensional, capaz de
intervenir en las trayectorias de riesgo que preceden a la vinculaciéon. En este sentido, las siguientes
recomendaciones buscan orientar posibles iniciativas legislativas y de politica publica que permitan
fortalecer la capacidad del Estado y de la sociedad para responder a este fenébmeno.

7.1. RECONOCIMIENTO NORMATIVO DE LA CAPTACION DIGITAL COMO FASE PREVIA AL
RECLUTAMIENTO

Se hace necesario avanzar hacia el reconocimiento normativo de la captacién digital como una fase
diferenciada dentro del proceso de vinculacién de la niflez a grupos armados o estructuras de
crimen organizado. Actualmente, los marcos juridicos tienden a centrarse en las categorias de
reclutamiento, uso y utilizacién, que resultan fundamentales para la proteccién y la sancion, pero
gue operan principalmente cuando la vinculacién ya ha ocurrido o se encuentra en curso. Incorporar
la captaciéon digital como una categoria analitica y operativa permitiria ampliar el campo de
intervencion, habilitando respuestas en etapas tempranas en las que aun es posible prevenir la
consolidacion de trayectorias de riesgo. Este reconocimiento no implica necesariamente la creacion
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de nuevos tipos penales, sino la integracién de esta fase en las politicas de prevencion, los sistemas
de alertay los protocolos de actuacién institucional.

7.2. FORTALECIMIENTO DE LA DETECCION TEMPRANA Y LA GESTION DEL RIESGO

Resulta fundamental fortalecer los mecanismos de deteccion temprana y gestion del riesgo. La
evidencia recogida muestra que la captacién digital se desarrolla de manera progresiva, a través de
fases que van desde la exposicion a determinados contenidos y narrativas, pasando por formas de
interaccion mas directa, hasta llegar a situaciones de riesgo inminente. En este contexto, se
recomienda adoptar enfoques basados en niveles de riesgo que permitan diferenciar estas fases y
orientar respuestas proporcionales. Esto implica desarrollar sistemas de alerta temprana que
integren informacién proveniente de distintos actores —incluyendo instituciones educativas,
comunidades, familias y plataformas digitales—, asi como establecer criterios compartidos para la
identificacion y clasificacién de senales de riesgo. De igual manera, es necesario fortalecer las
capacidades de los actores territoriales para reconocer estas dindmicas y actuar de manera
oportuna.

7.3 IMPLEMENTACION DE UN MECANISMO NACIONAL ARTICULADO DE REPORTE Y RESPUESTA

Se recomienda avanzar hacia la creacién de un protocolo nacional de reporte y respuesta frente a
riesgos de captacion digital de la nifez, como instrumento prioritario para fortalecer la capacidad
del Estado de prevenir, detectar e intervenir de manera oportuna frente a este fenédmeno. Este
protocolo debe permitir la coordinacién efectiva entre las distintas entidades responsables de la
proteccion de la nifiez, la gestién de contenidos digitales y la investigacién de posibles conductas
delictivas, superando la actual fragmentacion institucional que genera vacios, duplicidades y falta
de trazabilidad en los casos.

En este marco, se propone como modelo de referencia el PRINCAD — Protocolo de Respuesta
Integral Nacional frente a la Captacion Digital, cuya arquitectura responde directamente a las
brechas identificadas a lo largo del proceso de la mesa multiactor. EIl PRINCAD se estructura en
torno a tres componentes complementarios. En primer lugar, unataxonomia de riesgo,
operacionalizada a través del Sistema Integrado de Sefales y Estéticas (SISDE), que permite
establecer criterios comunes para la identificaciéon y clasificacion de sefales de captacion digital,
habilitando la deteccién temprana en fases donde el riesgo aun no es juridicamente evidente. En
segundo lugar, un marco de respuesta, que define intervenciones diferenciadas en funcién del nivel
de riesgo —exposicion, interaccién y activacién—, corrigiendo la predominancia de enfoques
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reactivos y asegurando respuestas proporcionales que integren prevencién, protecciéon e
intervencion. En tercer lugar, unaruta operativa de atencion, que organiza el flujo de los casos
desde su deteccion hasta su cierre, definiendo roles, responsabilidades y mecanismos de
articulacién que garanticen la trazabilidad y continuidad de las intervenciones.

Para la implementacion efectiva de este protocolo, es indispensable asegurar una asignacién
adecuada y sostenida de recursos financieros, humanos y tecnolégicos. Esto incluye la creacion de
un equipo especializado —la Unidad Nacional de Coordinacion frente a la Captacién Digital
(UNICAD)— como instancia técnica responsable de la coordinacion operativa del protocolo, bajo la
rectoria de CIPRUNNA. Esta unidad tendria a su cargo la gestién y trazabilidad de casos, la
estandarizacion de criterios de valoracién del riesgo, la consolidacion y andlisis de informacion, y la
articulacion entre entidades del nivel nacional y territorial, asi como con plataformas digitales.
Asimismo, se requiere inversiéon en sistemas de informacion interoperables, fortalecimiento de
capacidades institucionales y desarrollo de herramientas para el andlisis de tendencias y la
coordinacién con actores del ecosistema digital.

De igual manera, el protocolo debe sustentarse en un modelo claro de coordinacion
interinstitucional, que permita articular actores del nivel nacional y territorial, asi como establecer
canales efectivos de colaboracion con plataformas digitales y organizaciones de la sociedad civil.
Esta coordinacion es clave para evitar la dispersion de esfuerzos, mejorar la capacidad de respuesta
y asegurar una intervencion integral frente a la captacion digital.

Finalmente, el protocolo debe garantizar que las respuestas sean proporcionales al nivel de riesgo,
evitando tanto la inaccion frente a senales tempranas como la sobrerreaccion en situaciones que
requieren principalmente acompanamiento y prevencion. En este sentido, su valor radica no solo en
la capacidad de respuesta, sino en la posibilidad de intervenir de manera anticipatoria, antes de que
se consoliden trayectorias de vinculacion.

En conjunto, la adopcién de un protocolo nacional como el PRINCAD representa un cambio de
enfoque fundamental: pasar de un sistema reactivo, centrado en hechos consumados, a uno
anticipatorio, coordinado y basado en la gestion del riesgo.

71.4. FORTALECIMIENTO DE LA CORRESPONSABILIDAD DE PLATAFORMAS DIGITALES

Es necesario fortalecer los marcos de corresponsabilidad con las plataformas digitales. Si bien estas
han desarrollado mecanismos de moderacidon de contenidos y reporte, el analisis evidencia que
estos se encuentran principalmente orientados a la identificacion de contenidos ilicitos o
claramente dafinos, lo que limita su capacidad para abordar dindmicas mas sutiles asociadas a la
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captacion digital. En este sentido, se recomienda promover acuerdos que permitan mejorar los
sistemas de reporte, reducir los tiempos de respuesta y avanzar hacia la identificacién de
contenidos de riesgo, incluso cuando estos no constituyen una infraccién directa a las normas de la
plataforma o a la legislacién vigente. Asimismo, resulta pertinente fomentar mayores niveles de
transparencia en relacién con las légicas de recomendacién y amplificacién de contenidos.

Si bien el presente informe subraya que la captacién digital no puede ser abordada exclusivamente
desde la regulacién de contenidos, ello no implica que las plataformas digitales no deban asumir un
rol mas activo y especifico en la gestién de estos riesgos. En este sentido, se recomienda avanzar
hacia el desarrollo de medidas concretas que permitan fortalecer su corresponsabilidad, sin
depender Unicamente de la identificacion de contenidos ilicitos.

Entre estas medidas, resulta particularmente relevante mejorar los sistemas de reporte para que
permitan clasificar y escalar contenidos asociados a riesgos de captacion, incluso cuando estos no
constituyen una infraccion directa. Asimismo, es necesario reducir los tiempos de respuesta en
casos que involucren NN, y establecer canales de coordinacién mas agiles con las autoridades y
entidades de proteccién. De igual manera, se sugiere avanzar hacia mayores niveles de
transparencia en relacién con los sistemas de recomendacién y amplificacion de contenidos,
especialmente en contextos de alta vulnerabilidad.

No obstante, estas medidas deben entenderse como un componente dentro de una estrategia mas
amplia. Laregulaciény la accién de las plataformas pueden contribuir a reducir ciertos riesgos, pero
no sustituyen la necesidad de intervenciones de caracter educativo, cultural y comunitario que
aborden las narrativas y condiciones que hacen posible la captacién digital.

7.5. DESARROLLO DE ESTRATEGIAS CULTURALES, EDUCATIVAS Y COMUNICATIVAS PARA LA
PREVENCION

El fortalecimiento de laregulaciony la colaboracién con plataformas digitales, aunque necesario, no
resulta suficiente para abordar la complejidad del fendmeno. La captacion digital no puede
entenderse Unicamente como un problema de contenido o de contacto, sino como un fenémeno
cultural que se nutre de narrativas, aspiraciones y formas de reconocimiento que circulan en los
entornosdigitales. En consecuencia, se recomienda promover el desarrollo deiniciativas orientadas
a la construccién y difusiéon de narrativas alternativas que cuestionen y deslegitimen las
representaciones asociadas a la violencia y el crimen organizado, al tiempo que amplien los
horizontes de posibilidad para los jévenes. Estas estrategias deben partir del reconocimiento de los
lenguajes, codigos y dindmicas propios de los entornos digitales, y privilegiar la participacidon activa
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de los propios jovenes en la produccion de contenidos. Asimismo, es fundamental fortalecer la
alfabetizacién digital critica, entendida como la capacidad de interpretar, cuestionar y tomar
decisiones informadas en contextos de riesgo.

7.6. ARTICULACION CON POLITICAS DE PREVENCION ESTRUCTURAL

Finalmente, se recomiendaintegrar estas estrategias dentro de politicas mas amplias de prevencién
gue aborden las condiciones estructurales que hacen posible la captacién digital. La exclusién social,
la falta de oportunidades, la violencia en los territorios y la ausencia de referentes positivos
continuan siendo factores determinantes que incrementan la vulnerabilidad de la nifiez. En este
sentido, cualquier respuesta efectiva deberd articular las intervenciones en el entorno digital con
acciones en el dmbito educativo, social y comunitario.

El presente informe ha abordado la captacion digital de la niflez como un fenémeno emergente que
desafia los marcos tradicionales de analisis, prevenciéon y respuesta frente al reclutamiento en
contextos de violencia y criminalidad. A lo largo del proceso desarrollado mediante las mesas
multiactor, se ha evidenciado que los entornos digitales no constituyen inicamente un nuevo canal
de interaccidn, sino un espacio en el que se reconfiguran las dindmicas de aproximacion, influencia
y vinculacién.

Uno de los principales aportes del informe consiste en la delimitacion conceptual de la captacién
digital como una fase previa a la vinculacidon, que permite ampliar el campo de anélisis mas alla de
las categorias juridicas de reclutamiento, uso y utilizacién. Esta distincién no es meramente
terminoldgica, sino que tiene implicaciones directas para la prevenciéon, en la medida en que
desplaza el foco hacia las etapas tempranas del proceso, donde auin es posible intervenir de manera
efectiva.

Asimismo, el andlisis ha puesto de relieve que una parte significativa de las dindmicas asociadas a la
captacion digital se desarrolla en espacios que no siempre pueden ser clasificados como ilegales,
sino que forman parte de un ecosistema cultural mas amplio en el que circulan narrativas de poder,
pertenencia, reconocimiento y éxito. Este hallazgo cuestiona la suficiencia de enfoques centrados
exclusivamente en la regulacién de contenidos o en la respuesta penal, y subraya la necesidad de
estrategias que aborden tanto las dimensiones simbélicas como las condiciones estructurales que
hacen posible la captacion.

.24.
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En este contexto, el informe ha identificado un conjunto de iniciativas y practicas prometedoras
gue, aunque aln carecen de procesos sistematicos de evaluacién, ofrecen orientaciones valiosas
para la prevencién. No obstante, también se ha evidenciado que la mayoria de estas iniciativas
operan de manera indirecta, sin abordar de forma explicita la captacion digital como objeto central
de intervencion, lo que pone de manifiesto la existencia de un vacio en las respuestas actuales.

Frente a estos desafios, se ha propuesto avanzar hacia la construccién de un mecanismo nacional
de reporte y respuesta que permita articular a los distintos actores involucrados y responder de
manera proporcional a los diferentes niveles de riesgo. Este mecanismo, basado en una
comprensiéon de la captacién digital como proceso, introduce una légica de intervencién
anticipatoria que busca superar la fragmentacion institucional y habilitar respuestas en fases
tempranas, antes de que se configure una situacién de vinculacién.

Las recomendaciones de politica publica planteadas en este informe apuntan, en consecuencia, ala
necesidad de construir un enfoque integral que combine el reconocimiento normativo de la
captacion digital, el fortalecimiento de la deteccion temprana, la articulacién institucional, la
corresponsabilidad de las plataformas digitales y el desarrollo de estrategias culturales, educativas
y comunitarias. Este enfoque no sustituye los marcos existentes, sino que los complementa,
ampliando su alcance y capacidad de respuesta.

En ultima instancia, la prevencién del reclutamiento de la niflez en entornos digitales no puede
entenderse Unicamente como un problema de control o regulacién, sino como un desafio que
involucrala construccién de alternativas, la generacion de sentido y la ampliacion de oportunidades
para los jovenes. Abordar la captacion digital implica, por tanto, no solo limitar los riesgos, sino
también fortalecer las condiciones que permiten a la nifiez proyectar trayectorias de vida alejadas
de la violencia.

El proceso multiactor que dio origen a este informe constituye, en si mismo, un avance significativo
en la construccion de este enfoque. Su continuidad y consolidacién seran fundamentales para
traducir estos aprendizajes en politicas y practicas sostenibles, capaces de responder a un
fendmeno que, lejos de ser estatico, continuara evolucionando en la interseccién entre lo digital y
lo social.
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ANEXO A. CARACTERIZACION DE FACTORES DE RIESGO ASOCIADOS CON LA CAPTACION DIGITAL DE NINOS, NINAS Y ADOLESCENTES

Dominio

Riesgo

Descripcion

Implicacién para la captacion

Digital / Online

Interfaz socio-
digital

Baja alfabetizacion digital en nifios, nifasy Limitaciones en privacidad, contrasefias, deteccién de

adolescentes
Baja alfabetizacion digital en cuidadores

Acceso temprano y sin filtros
Viralizacién de contenidos

Demoras en la baja de contenidos

Falta de verificacion de edad/identidad

Exposicion a contenidos y contactos de
riesgo

Uso no seguro de redes
Débil reporte en plataformas

Atractivo cultural de contenidos pro-
captacién

Ofertas e incentivos explicitos
Falta de mecanismos de reporte
Ausencia de regulacién especifica
Falta de didlogo familiar/escolar
Formacion docente limitada

riesgos y suplantaciones
Falta de acompanamiento y supervision digital

Uso auténomo sin controles ni competencias

Amplificacion algoritmica de narrativas de violenciay

estatus

Moderacién tardia o inconsistente

Creacién de cuentas falsas o andnimas
Circulaciéon de mensajes persuasivos o engafosos

Practicas digitales sin criterios de seguridad
Falta de canales claros o eficaces

Narrativas de estatus, poder, dinero y pertenencia

Propuestas directas por mensajeria

Canales poco claros o ineficientes

Débil aplicacion de estandares de proteccion
Ausencia de normas y conversacion digital
Falta de herramientas pedagdgicas

Aumenta exposicion y dificulta la
proteccion

Reduce mediacién adulta
Incrementa exposicion a contenido
deriesgo

Normaliza dinamicas de captacion
Prolonga circulacién de contenido de
captacién

Facilita aproximaciones encubiertas

Configura condiciones iniciales de
captacién

Aumenta vulnerabilidad
Limita interrupcién temprana

Genera identificacién aspiracional

Facilita transicion a contacto
Desincentiva denuncia
Mantiene brechas estructurales
Reduce capacidad critica
Debilita prevencion en escuela
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Implicacién para la captacion

Social / Offline

Desconocimiento de rutas

Débil articulacién institucional
Normalizacién cultural de la violencia
Baja visibilidad de contra narrativas
Débil cultura de denuncia

Falta de espacios significativos

Baja autoestimay autoeficacia

Salud mental no atendida

Violencia intrafamiliar

Falta de cuidado y supervisiéon
Normalizacién por vinculos familiares

Rezago y abandono

Falta de claridad institucional

Falta de coordinacién entre actores
Aceptacion de narrativas violentas
Escasez de mensajes alternativos
Falta de habitos de reporte

Escasez de ocio, cultura y participaciéon
Falta de reconocimiento y oportunidades

Ansiedad, depresién sin apoyo
Maltrato o coercién en el hogar
Soledad y acompanamiento limitado

Presencia de familiares en estructuras ilegales

Retrasarespuesta
Generarespuestas fragmentadas
Refuerza legitimidad de captacién
Limita disputa narrativa

Permite continuidad del riesgo
Aumenta busqueda de pertenencia
Incrementa receptividad

Aumenta vulnerabilidad emocional
Empuja a buscar proteccion externa
Facilita captaciéon

Reduce barreras de entrada
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ANEXO B. MAPEO DE INICIATIVAS

Se clasifica cada proyecto seglin su orientacién frente al reclutamiento: directa cuando la prevencion o interrupcién del reclutamiento es un objetivo
explicito y medible; secundaria cuando la finalidad principal es otra (p. €j., alfabetizacion digital, rutas de denuncia, gobernanza de plataformas) pero
la teoria del cambio vincula explicitamente esas acciones con la prevencion; y habilitante cuando, sin nombrar el reclutamiento, actiia sobre
condiciones estructurales o contextuales que reducen la susceptibilidad u oportunidad (escuela, oportunidades, bienestar psicosocial, seguridad).

Nombre de la

Implementador

Funcién

Poblacion

iniciativa (es) Objetivo Orientacién Dominio Principal Objetivo Territorio Riesgos abordados Estatus
Recibir y canalizar Deteccién
denuncias de Directa (la respuesta Y Falta de rutas de
reclutamiento, usoy finalidad (refe cion de denuncia
Boténde Defensoria del utilizacién de nifios, explicita es re or‘ies Publico en claras;
. nifas y adolescentes detectary Digital portes, Nacional sub-registro; Activo
reclutamiento Pueblo . . derivaciény general
para activar respuesta activar rutas monitoreo demoras
institucional y frente a dblico de enrespuesta
producir balance reclutamiento) P interinstitucional.
. . ., cifras)
publico de la situacion
Plataforma Deteccién Faltade
andnima, confidencial y respuesta y mecanismos de
segura para reportar (rutpa sde reporte eficaces;
situaciones Interfaz | denuncia baja claridad de
. problematicas (incluidas - . RN Publico en . rutas de atencion; .
Te protejo RedPapaz . . Habilitante socio- derivacion, Nacional Activo
digitales), canalizar digital seguimiento a general demoras/
casos hacia autoridades & ref uestas de obstaculos en la baja
y/o plataformas y pu y restriccion de
. . autoridadesy .
facilitar activacion de lataformas) contenidos en
rutas. P plataformas
Escuela de Desarrollar Interfaz Alfabetizacién Nifios. nifas Bogota Déficits de
. .. . seguridad digital - . digital y ’ (cohortes seguridad/ .
Seguridad Digital Asociacion Colnodo | Habilitante socio- L y ) N Activo
“Navegando Libres’ integral en adolescentes digital creacion de adolescentes actuales); alfabetizacién
mediante aprendizaje piezas antecedentes digital en nifos,
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.N?mbre de la Implementador Objetivo Orientacion Dominio Fu.nC|.on Pol_)laleon Territorio Riesgos abordados Estatus
iniciativa (es) Principal Objetivo
basado en proyectos y preventivas en territorio nifas y adolescentes
produccién escolares nacional conla | (configuraciénde
de contenidos Escuela privacidad,
preventivos, identidad/
fortaleciendo uso huella, contrasenas,
seguro, identidad/huella reporte);
digital y reconocimiento Patrones de
de riesgos captaciony abuso en
linea (grooming,
sexting
forzado/sextorsion)
y manejo contactos
riesgosos
Realizar talleresy Falta de rutas claras
acciones participativas de denunciay
para prevenir Detecciony atencion;
explotacion, tratay respuesta; Lo Lo normalizacién
R . L, Nifos, ninas
Voces que otras violencias contra Interfaz | Alfabetizacion y culturaldela
- ICBF nifos, nifasy Secundaria socio- digital y Nacional violencia/ Activo
Previenen . ., adolescentes ., .
adolescentes, digital produccion de - explotacion; baja
. y sus familias L
e informar/ contra concienciade
activar rutas de narrativas comportamiento-os
proteccién y denuncia protectores
cuando corresponde on/offline
Fortalecer Ambpliar
habilidades cientificas y plar. Escasezde
P o oportunidades .
tecnoldgicas de nifios, . oportunidades
o educativas, Lo Lo .
ninas y adolescentes . Nifos, nifias educativas;
. . ofreciendo
Laboratorios mediante espacios Interfaz tiempo y Tumaco rezago/
ICBF / MinCiencias STEAM dotados Habilitante socio- . adolescentes D abandono Activo
STEAM s . . formativoy Narifio
(robotica, pensamiento digital P y sus escolar; falta
. significativo .
computacional, IA/loT, docentes de espacios
. que reduce NN
energias renovables, . significativos
. ., condiciones de
drones, impresion 3D, . para adolescentes.
riesgo
etc.)
#mipalabraconstru COALICO/ Promover culturade Producciénde | Nifos, nifias Normalizacién de Ia
P Y| Universidad del pazy proteccion de Secundaria Digital mensajes de y Cauca Activo

apaz

Cauca

nifos, ninas 'y

prevenciény

adolescentes

violencia;




Fmtllclr.'mi

W

I Save the
MiHistorta .
o Children
.N?mbre de la Implementador Objetivo Orientacion Dominio Fu.nC|.on Pol_)laleon Territorio Riesgos abordados Estatus
iniciativa (es) Principal Objetivo
adolescentes y contra baja visibilidad de
juventudes mediante narrativa narrativas
mensajes y piezas alternativas
comunicativas frente a la captacion
institucionales,
reforzando el papel de
laeducaciényla
ciudadania
Fortalecer capacidades Lo Lo
Nifos, ninas
de adolescentes, Exposicién ariesgos
familias, docentes y Alfabetizacién | ¥ xp 58
. .. adolescentes digitales por bajo
. lideres digitaly e L.
Alianza por la S ., , sus familias acompanamiento/alf
L ICBF comunitarios para produccion de . . IR
apropiacién digital y ., . .. y cuidador- Nacional abetizacion; uso no .
., TIKTOK una navegacién seguray | Secundaria Digital contra Activo
la prevencién de los . . es, el sector seguro de redes
- .. ICMEC consciente, narrativas; . . 1
riesgos digitales . . . educativoy sociales; débil
promoviendo Incidenciay lideres reporte/
ciudadania digital y gobernanza S b ..
L . . comunitarios orientacion de casos
prevencién de riesgos
enlinea
Nifos, nifias Normalizacién de la
Creacién de contenido .. y . violencia;
. ., Producciénde Narifio, Cauca, .
Laboratorio de para la prevencion de . .. . adolescentes . baja visibilidad de Planeac
. ICBF . Directa Digital contranarrativ | . " Valle, Huilay : L.
Comunicaciones reclutamiento en el indigenasy . narrativas ién
s as .| Chocé )
entorno digital afrocolombia alternativas
nos frente a la captacion
Entregar Exposu_:lon a
. . C L contenidos y
orientaciones practicas .
- L oo contactos de riesgo;
y por edad a familias, Nifos, nifias N
- déficits de
docentes y cuidadores y privacidad/
Online Safety Guide | Save The Children Qara reducir riesgos en Habilitante Digital Alfabetizacion adolescentes Global seguridad en Activo
lineay promover y sus
L . cuentas; faltade
habitos de uso seguroy cuidadores, .
. .. criterios
bienestar digital de profesores

nifos, ninas 'y
adolescentes

criticos ante
desinformacion/
persuasion
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.N?mbre de la Implementador Objetivo Orientacion Dominio Fu.nC|.on Pol_)laleon Territorio Riesgos abordados Estatus
iniciativa (es) Principal Objetivo
Retiro rapido de
Nadie mas parala Consejeria contenido dafino en Cauca, Falta de
guerra Presidencial de TikTok, en particular . .. Incidenciay . Putumayo, mecanismos de .
(rastreo periédico DDHH y DIH; aquel que busca Directa Digital gobernanza TikTok Catatumbo, reporte y canales de Activo
de TikTok) TikTok, SIJIN reclutar a nifios, nifas y Chocé denuncia eficaces
adolescentes
Normalizacion de
Impulsar la creacion wolencyas en
participativay Ninezy contenidos;
la circulacion . adolescencia baja.calld:f\d/
.. . Interfaz | Alfabetizacion pertinencia de
Ministerio de responsable de - . . . .
Alharaca . Habilitante socio- y contra Nacional contenidos para Activo
Cultura contenidos parala - . Docentes/ x -
x . digital narrativas nifiez; débil
nifez, promoviendo creadores de AN
L . . participaciéon
expresion, pensamiento contenido . .
criticoy cultura de paz infantil en la
produccion de
mensajes.
Realizar acciones
pedagogicas y
comunitarias Exposicién a riesgos
para prevenir riesgos y Alfabetizaciéon | Nifos, nifias, en r}ades;
violencias contra nifios, Interfaz dicital: adolescentes débil culturade
Abre tus ojos Policia Nacional nifas y adolescentes — Secundaria socio- g' T Nacional denuncia; Activo
. . . - Incidenciay ysu
incluidos sexting, digital . faltade
. . gobernanza comunidad L
groomingy ciberacoso— normas/dialogo en
y orientar la denuncia a escuelay familia
lineas y autoridades
competentes
Ofrecer
orientaciones . .
.. Exposicién a riesgos
pedagdgicas, Sector en redes: baio
Guia digital parael normativasy educativo, €3, baj
L Interfaz o o - conocimiento
uso de celulares en participativas para que - . Alfabetizaciéon | nifios, nifasy . . .
RedPapaz . Habilitante socio- . . Nacional operativo del Activo
los entornos los colegios regulen el - digital adolescentes . ..
digital ecosistema digital
escolares uso de celulares, y sus .
. . para la protecciony
tabletasy relojes cuidadores -
. . denuncia
inteligentes,
con modelos de




Fmtllclr.'mi

W

B Save the
MiHistoria .
Children
.N?mbre de la Implementador Objetivo Orientacion Dominio Fu.nC|.on Pol_)laleon Territorio Riesgos abordados Estatus
iniciativa (es) Principal Objetivo
regulaciony
herramientas de
seguimiento que
fortalezcan el bienestar
digital de nifos, nifas y
adolescentes
Prevenir el Exposicién ariesgos
reclutamiento digital de P ) &
nifos, nifas y en redes;
’ Produccién de Normalizacién de la
adolescentes por . .
. contra . . violencia; falta de
. grupos armados ilegales - Nifos, nifas, -
- Rhizome Impact / . narrativas; oportunidades
Reescribiendo . mediante contra- . .. ., adolescentes . .
Children Change . Directa Digital Alfabetizacion Cauca formativas y de Piloto
Futuros . reclutamiento en redes . . y sus ..
Colombia . R digital; . expresion;
sociales: eliminacién de . . cuidadores .o
. . Incidenciay baja visibilidad de
contenido nocivo, .
. gobernanza narrativas
desplazamiento de .
. alternativas
narrativas de .,
. frente a la captacion
reclutamiento.
Nifez y
adolescencia
Jen
. contextos de
Brindar a adolescentes . .
. riesgo; nifez
y jévenes en contextos L,
. . y Normalizacion de la
de violencia . . .
. ., adolescencia violencia;
herramientas Prevencion de
. . Jen proceso faltade
., . de periodismoy reclutamiento .
Fundacion Mi L. de oportunidades
Escuelade - - produccién Interfaz | y promover la . . - .
C Historia; S . . . ., . desvinculaci Nacional formativasy de .
Periodismo parala . . audiovisual con enfoque | Directa socio- inclusién social | ; ., Activo
Universidad del - . 6n de grupos expresion;
Paz . de paz, para narrar sus digital atravésde S
Rosario . - armados no- baja visibilidad de
realidades, fortalecer Habilidades .
. . estatalesy narrativas
agenciay prevenir paralaPaz o .
. . . ninezy alternativas
violencias mediante . .,
SRR adolescencia frente a la captacion
comunicacion publica .
responsable Jvinculados
al Sistema de
Responsabili
dad Penal

Adolescente
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.N?mbre de la Implementador Objetivo Orientacion Dominio Fu.nC|.on Pol_)laleon Territorio Riesgos abordados Estatus
iniciativa (es) Principal Objetivo
Desarrollar
una campanade
alfabetizaciény contra
narrativas para que
adolescentes, familias y
comunidades o
. o . Normalizacién
identifiquen, cuestionen .. . . .
reporten Producciénde | Nifios, nifias, Valle del de narrativas de
#NoTeComasEICue | Fundacién Mi y repori - . .- contranarrativ | adolescentes . estatus/violencia; ex .
- - contenidos engafiosos o | Directa Digital . Cauca, Huilay L] . Activo
nto Historia X asy mensajes y sus , posicion a contenido
persuasivos en redes— - - Caqueta .
. . de prevencidon | cuidadores persuasivo/
incluidos aquellos -
. engafnoso
que normalizan la
violencia o
buscan captar a nifios,
nifasy adolescentes—y
fortalezcan
habitos de uso Seguro
Crear un chatbot IA
para brindar,
via WhatsApp, un .
. L. . . Exposicién
espacio anénimoy sin Detecciony .
R anarrativasy
juicios para que respuesta;
. ., ofertas de
adolescentes y jovenes Alfabetizacién .
. . . L Lo reclutamiento en
.. . enriesgo pregunten, digital y contra | Nifos, nifas En
, Fundacion Mi . e . . . redes;
Preglntale a Juany . . . identifiquen y resistan . .. narrativas (resi | y . desarro
- Historia; Embajada . Directa Digital L Huila Falta de canales
Juli . contenidos y contactos liencia digital, adolescentes llo/Prot
de Austria ! L . seguros para hablar .
de reclutamiento digital, apoyo Jenriesgo . otipo
. . . . y pedir ayuda; hacer
con orientacion, psicoemociona .
. , denuncias; falta de
herramientas de l, lineas de .,
. alfabetizacién
alfabetizacién ayuda) . "
S digital critica
y derivacién arutas de
proteccién cuando sea
necesario
. Reducir la Alfabetizacion | ~dolesce- N Atractivo cultural de
Ser hombre, a mi .. . receptividad de Interfaz ntesy Antioquia;
Fundacién Mi ., . - y . . la Planeac
manera/ Entre - - adolescentes y jévenes Directa socio- . jovenes Cérdobay . . N
Historia . - contranarrativ X violencia/estatus/di | i6n
panas varones a narrativas digital varones Caqueta .
-~ as nero en contenidos;
de masculinidad (12-24)
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N?'T‘b.re de la Implementador Objetivo Orientacion Dominio Fu.nC|.c>n Pol?laleon Territorio Riesgos abordados Estatus
iniciativa (es) Principal Objetivo
violenta que circulan en Soporte falta de didlogo y
redes —incluidas las psicosocial normas compartidas
que normalizan o (habilidades en

promueven la
captacion— mediante
procesos de género
transformativo, alfabeti
zacion

mediatica y contra
narrativas

creadas por pares.

socioemociona
les, manejo de
presion de
pares, etc.)

escuela/familia; baja
alfabetizacion

para identificar
tacticas de
captacion en redes

ANEXO C. PRACTICAS PROMETEDORAS PARA LA PREVENCION DE CAPTACION DIGITAL DE NINOS, NINAS Y ADOLESCENTES

| Dominio

Riesgo

Descripcion

|| Implicacién para la captacion

Digital / Online

Baja alfabetizacién digital en nifios, nifias y
adolescentes

suplantaciones

Limitaciones en privacidad, contrasenas, deteccion de riesgos 'y

Aumenta exposicion y dificulta la
proteccién

||Baja alfabetizacion digital en cuidadores

||Fa|ta de acompafamiento y supervision digital

||Reduce mediacién adulta

Acceso temprano y sin filtros

Uso auténomo sin controles ni competencias

Incrementa exposicion a contenido de
riesgo

||Vira|izacién de contenidos

||Amp|ificacic’>n algoritmica de narrativas de violencia y estatus

||Norma|iza dindmicas de captacién

Demoras en la baja de contenidos

Moderacién tardia o inconsistente

Prolonga circulacién de contenido de
captacion

||Falta de verificacion de edad/identidad

||Creacién de cuentas falsas o anénimas

||Faci|ita aproximaciones encubiertas

Exposicidon a contenidos y contactos de riesgo

Circulacién de mensajes persuasivos o engainosos

Configura condiciones iniciales de
captacion

||Uso no seguro de redes

||Pra'cticas digitales sin criterios de seguridad

||Aumenta vulnerabilidad

||Débi| reporte en plataformas

||Fa|ta de canales claros o eficaces

||Limita interrupcién temprana

Interfaz socio-
digital

Atractivo cultural de contenidos pro-captacion

Narrativas de estatus, poder, dinero y pertenencia

Genera identificacién aspiracional

||Ofertas e incentivos explicitos

||Propuestas directas por mensajeria

||Faci|ita transicién a contacto
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||Fa|ta de mecanismos de reporte ||Cana|es poco claros o ineficientes ||Desincentiva denuncia

HAusencia de regulacién especifica ||Débi| aplicacién de estandares de proteccién ||Mantiene brechas estructurales

HFaIta de dialogo familiar/escolar ||Ausencia de normas y conversacion digital ||Reduce capacidad critica

||Formaci(')n docente limitada ||Fa|ta de herramientas pedagégicas ||Debi|ita prevencion en escuela

HDesconocimiento derutas ||Fa|ta de claridad institucional ||Retrasa respuesta

||Débi| articulacion institucional ||Fa|ta de coordinacién entre actores ||Genera respuestas fragmentadas

||Norma|izacién cultural de la violencia ||Aceptacién de narrativas violentas ||Refuerza legitimidad de captacién

HBaja visibilidad de contra narrativas ||Escasez de mensajes alternativos ||Limita disputa narrativa

||Débi| cultura de denuncia ||Fa|ta de habitos de reporte ||Permite continuidad del riesgo
Social / Offline ||Fa|ta de espacios significativos ||Escasez de ocio, culturay participacién ||Aumenta bldsqueda de pertenencia

HBaja autoestima y autoeficacia

||Fa|ta de reconocimiento y oportunidades

||Incrementa receptividad

||Sa|ud mental no atendida

||Ansiedad, depresion sin apoyo

||Aumenta vulnerabilidad emocional

||Vio|encia intrafamiliar

||Ma|trato o coercién en el hogar

||Empuja a buscar protecciéon externa

HFaIta de cuidado y supervision

||So|edad y acompanamiento limitado

||Faci|ita captacion

||Norma|izacién por vinculos familiares

||Presencia de familiares en estructuras ilegales

||Reduce barreras de entrada

||Rezago y abandono escolar

||Débi| vinculo educativo

||Aumenta exposicion

HSuspensién de clases por violencia

||Interrupcién de entornos protectores

||Incrementa vulnerabilidad

||Débi| coordinacién institucional

||Fa|ta de articulacion estatal

||Genera vacios en atencién

||Escasez de recursos

||Limitaciones operativas y presupuestales

||Reduce sostenibilidad

||Presencia de microtrafico

||Econom|'as ilicitas en entornos escolares

||Faci|ita contacto directo

||Consumo de sustancias

||Vincu|acién aredes de dependencia

||Aumenta €xposicion

||Presencia de actores armados

||Contro| territorial

||Reduce alternativas legitimas

||Fa|ta de oportunidades

||Escasez de empleo, educaciény cultura

||Refuerza atractivo del reclutamiento
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ANEXO D. MARCO JURIDICO INTERNACIONAL DE RECLUTAMIENTO DIGITAL PARA NINOS, NINAS Y ADOLESCENTES

-Marco Normativo Paises Europeos.

Obligaciones en materiade ||[Edad/Reglas . ..
Ley/ Norma Alcance & .. /Reg Cumplimiento y plazos ||Relevancia (exposicién, (Notas
prevencion de acceso ..
persuasion y/o contacto)
Reglamento (UE Servicios de alojamiento enla ||Retirada de contenido
& (UE) . ' . . . Aplicable desde 7 de Se dirige al contenido de ||Texto oficial y
2021/784 - Contenido||UE; orden de retirada por terrorista en unahora; Sinreglas de L . . .
. , . . . junio de 2022; sanciones ||reclutamiento, acortala [|materiales de la
Terroristaen Linea parte de una autoridad medidas especificas; edad. . ., L,
. . .., por Estados miembros.  ||exposicion. Comisién.
(CTL) nacional competente. transparenciay reparacion.
Ley de Servicios Servicios de intermediacién; ||Mitigacidn de riesgos; disefio ||Sin edad fija;
.y. . . & . & . ) Desde 2023; directrices ||Reduce amplificaciény |[|Textoy orientacién
Digitales de la UE evaluacién de riesgos apropiado; controles de seguridad para N
L. ., L en 2025. focalizacion. DSA.
(LSD) sistémicos. recomendacion; auditorias. menores.

Reino Unido - Ley de
Seguridad en Linea
2023

Servicios dirigidos a usuarios
del Reino Unido.

Medidas para contenidos
ilegales y dafos a menores;
controles de contacto.

Sin prohibicién
general.

Implementacién 2024-
2026.

Reduce contenido
daiinoy contacto.

Ley + codigos Ofcom.

Australia - Enmienda
de seguridad en linea
2024

Redes sociales restringidas por
edad.

Evitar uso por menores de 16
anos.

Edad minima 16
anos.

Desde diciembre 2025.

Reduce exposiciony
contacto.

Ley y orientacién.

(Florida, etc.)

Espana - Proyecto Ley Marco nacional de proteccion ||Controles parentales Restriccion
Organicadel Menoren|| . . P oo . P Y propuesta <16 ||Pendiente (2025). Limita exposicién inicial. ||Borrador.
.. digital. verificacion de edad. -

Entorno Digital anos.

Estados Unidos - . . e ., ,
Restricciones sobre cuentas de||Consentimiento y verificacion||Varia por . L. . .

Leyes estatales Litigios en curso. Efecto incierto. Ordenes judiciales.
menores. de edad. estado.
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Obligaciones en materiade |[Edad/Reglas .. . ...
Ley/ Norma Alcance '8 I, , : /Reg Cumplimiento y plazos ||Relevancia (exposicién, (Notas
prevencion de acceso ..
persuasion y/o contacto)
Paises Bajos - s . -, . s .
L. , . " . Prohibicion de dispositivos en|[No aplica a Reduce exposicion en Evaluaciones
Restriccion moviles en ||Politica escolar nacional. Desde enero 2024. .
clases. cuentas. horario escolar. gubernamentales.
aulas
Inglaterra -
A . L. L. . . Promueve prohibicién en . Reduce contacto en . ., ..
Orientacién moéviles ||Politica no obligatoria. . P No aplica edad. ||Desde febrero 2024. Orientacién oficial.
jornada escolar. escuela.
en escuelas
Alemania - Cédigo Delitos de terrorismoy Penalizacion de captacion de |Menores de ..
] Permanente. Persuasiony contacto. ||Complemento.
Penal grooming. menores. edad.
Francia - Ley contra
. L .. Control de contenidos ilicitos; . . TR
Manipulacién de la Plataformas digitales. . General. Continua. Exposicién. Aplicacién indirecta.
., transparencia.
Informacion
-Marco Normativo Paises Latinoamericanos.
Obligaciones en materia ||[Edad /Reglas ||Cumplimientoy [|Relevancia (exposicion,
Ley /Norma Alcance .. .. Notas
de prevencion de acceso plazos persuasidn, contacto)
Captacion de menores Sanciones severas; - Vigente desde Interpretacién
Per - Ley N.° 32336 de 2025 || -2P-a¢'¢ - <18 afios. & Contacto. P
para delitos. prevencién penal. 2025. amplia.
. Reclutamiento por crimen [|Penalizaciéon; protocolos . .. ., Falta regulaciéon
Chile - Proyecto ley 2025 . P . P <18 afios. En tramite. Persuasiony contacto. .. &
organizado. preventivos. digital.
Proteccion digital de Verificacion edad; control . . ., Buen modelo
Brasil - Ley 15.211/2025 & <18 afos. Vigente 2025. Exposicién. .
menores. parental. preventivo.
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Obligaci teri Edad / Regl C limient Rel i
Ley /Norma Alcance |gaC|on<.a? en materia ad / Reglas umplimientoy e evan'c,la (exposicion Notas
de prevencion de acceso plazos persuasion, contacto)
Argentina - Ley 26.904 + Grooming y proteccion L . . Vigente desde . . Enfoque en abuso
.. Penalizacion del grooming. |[<18 afios. Exposiciény persuasion.
27.590 digital. 1zact grooming 2013 xposiciony persuast sexual.
Ly o . Prevencion del . Reformas ., .
Ecuador - Cédigo Nifiez Proteccién integral. . <18 afios. . Persuasion y contacto. Brechas digitales.
reclutamiento. recientes.
México - Ley General nifios, L . . . Aplicacién . .,
i X Y ! Proteccién integral. Seguridad digital. <18 afos. Pl ] ! Exposiciény persuasion. Marco general.
nifas y adolescentes continua.
. . o . - ., Aplicacién
Uruguay - Codigo Penal Delitos sexuales. Penalizacion del grooming. |[<18 afios. Permanente. Persuasion y contacto. indirecta
El Salvador - Ley Delitos . L .. . .. No aborda
L. y Delitos digitales. Sancién conductas ilicitas. ||General. Permanente. Exposicién. .
Informaticos reclutamiento.
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ANEXO E. PROTOCOLO DE RESPUESTA INTEGRAL NACIONAL FRENTE A LA CAPTACION DIGITAL

Propuesta de un mecanismo nacional de reporte y respuesta frente a la captacion digital

1. INTRODUCCION

El reclutamiento o la captaciéon de nifios, nifias y adolescentes a través de entornos digitales
representa un desafio creciente para los sistemas de protecciéon en Colombia. A diferencia de las
formas tradicionales, estos procesos ocurren en espacios cotidianos —redes sociales, plataformas
de mensajeria y entornos digitales hibridos— donde la exposicién, la interaccion y el contacto
pueden desarrollarse de manera progresiva, fragmentada y, en muchos casos, dificil de detectar.

En este contexto, la captacién digital no se limita a la coercién directa, sino que incluye dindmicas
de normalizacién, persuasiéon y construccion de vinculos que pueden derivar en situaciones de
riesgo. Estas dindmicas suelen estar mediadas por contenidos que glorifican la violencia, promueven
modelos de estatus asociados a economias ilegales o simulan formas de pertenencia y
reconocimiento social. Como resultado, los procesos de captacién pueden avanzar sin activar de
manera inmediata las rutas institucionales existentes.

Si bien en los ultimos anos se han fortalecido las estrategias educativas, comunitarias y de
proteccidon, en la actualidad persisten vacios en la capacidad del Estado y de los actores
involucrados para responder de manera articulada, proporcional y oportuna en entornos digitales.
En particular, se evidencian limitaciones en la clasificacion del riesgo, en la coordinacion
interinstitucional y en la estandarizacion de respuestas frente a seiales tempranas de captacion.

En respuesta a este desafio, el presente PRICAD: Protocolo de Respuesta Integral frente a la
Captacion Digital, en adelante “El Protocolo” tiene como propésito establecer un marco comun que
permita identificar, clasificar y responder alos riesgos de captacién en entornos digitales, mediante
un enfoque articulado entre actores institucionales, plataformas digitales y sociedad civil. El
protocolo busca fortalecer la prevencion, mejorar la capacidad de respuesta y garantizar la
proteccién efectiva de los nifios, nifas y adolescentes, a partir de criterios claros, procesos definidos
y mecanismos de coordinacion.

Este protocolo se estructura en torno a tres componentes interdependientes: una taxonomia para
la clasificacion del riesgo basada en el Sistema Integrado de Sefales y Estéticas (SISDE), un marco
de respuesta que orienta la intervencién proporcional, y una ruta operativa que organiza el flujo de
los casos desde su deteccidn hasta su cierre. Su implementacion se concibe bajo la coordinacién de
una instancia especializada —la Unidad Nacional de Coordinacién frente a la Captacion Digital
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(UNICAD)—, articulada con CIPRUNNA, encargada de centralizar la gestion de casos, estandarizar
criterios de valoracién del riesgo, consolidar y analizar informacién, y facilitar la coordinacién entre
entidades institucionales, territoriales y plataformas digitales. En conjunto, estos elementos
configuran un sistema orientado a transformar una respuesta fragmentada en una accién
coordinada, preventiva y efectiva frente a la captacion digital.

2. DEFINICION Y PROCESO DE CAPTACION DIGITAL

La captacién digital de nifos, niflas y adolescentes se entiende como un proceso progresivo,
mediante el cual actores armados utilizan entornos digitales para atraer y vincular a nifos, nifas y
adolescentes a actividades ilegales y/o violentas. A través del uso de medios y plataformas digitales,
se busca influir y aproximar a nifios, nifias y adolescentes con el fin de inducir su vinculacién a redes
de economias ilicitas y dindmicas de conflicto. Este proceso combina estrategias de persuasion
digital con vulnerabilidades fuera de linea. Se refiere a factores del entorno familiar, escolar,
comunitario o emocional que aumentan la susceptibilidad de la nifiez a la captacion digital. Algunos
ejemplos incluyen: ausencia o debilidad del acompafamiento adulto; conflictos o violencia
intrafamiliar; aislamiento social; dificultades econdémicas; bajo vinculo escolar; exposicion a
violencia o economias ilegales; problemas de salud mental no atendidos; discriminacién; y falta de
oportunidades recreativas, educativas o laborales.

A diferencia de formas directas de reclutamiento, la captacién digital no ocurre en un Unico
momento, sino a través de una secuencia de interacciones que combinan contenido, comunicacién
y construccién de vinculos, muchas veces integradas en dindmicas cotidianas de uso de redes
sociales, plataformas de mensajeria y espacios digitales hibridos. Este proceso puede desarrollarse
de manera gradual, pasando de la exposicion indirecta a formas mas directas de contacto y presion.

Entre sus principales caracteristicas se destacan:

e Ocurre en entornos digitales de uso cotidiano, sin fronteras claras entre entretenimiento,
socializacion y riesgo.

e Se apoya en contenidos que pueden normalizar la violencia, el estatus asociado a
economias ilegales o formas de pertenencia.

o Utiliza codigos, simbolos y lenguajes propios de las plataformas digitales y de los contextos
locales.

e Puede iniciar sin intencién explicita de reclutamiento visible, evolucionando
progresivamente hacia interacciones mas directas.

.40-
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Para efectos de este protocolo, la captacién digital se comprende a partir detres etapas
interrelacionadas que permiten identificar la evolucion del riesgo y orientar la respuesta
institucional:

¢ Exposicion
Corresponde a la circulacién de contenidos que normalizan, glorifican o hacen atractivas
dindmicas asociadas a la violencia, el estatus o la pertenencia criminal, sin que exista contacto
directo con el ninos, nifas y adolescentes.

¢ Interaccién
Incluye sefales que abren la posibilidad de interaccién o vinculacién, como el uso de cédigos,
retos, hashtags, comentarios o mensajes indirectos que sugieren pertenencia, participacién o
acceso.

e Activacion
Se refiere al contacto directo, la presion o la interaccion personalizada orientada a vincular al
ninos, ninas y adolescentes, lo que puede implicar riesgo inminente de reclutamiento, uso o
utilizacion.

Estas tres etapas no deben entenderse como categorias rigidas, sino como una trayectoria de
riesgo que puede variar segln el contexto, la plataforma y las dindmicas especificas de cada caso.
No obstante, su diferenciacién permite identificar momentos clave para la intervencién,
especialmente en fases tempranas donde la prevencion resulta mas efectiva.

Esta conceptualizacidon constituye la base del Protocolo y orienta el desarrollo de la taxonomia, el
marco de clasificacién y respuesta y la ruta operativa.

3. OBJETIVOS DEL PROTOCOLO

3.1 Objetivo general: Establecer un marco nacional estandarizado para la identificacién,
clasificacién y respuesta frente a los riesgos de captacion digital de nifios, niias y adolescentes que
permita una actuacion articulada, proporcional y efectiva entre los actores institucionales, las
plataformas digitales y la sociedad civil.

3.2 Objetivos especificos

o Definircriterios comunes paralaidentificaciony clasificacién del riesgo de captacion digital,
a través de una taxonomia compartiday aplicable en distintos contextos.

e Establecer un marco de clasificacion y respuesta que garantice intervenciones
proporcionales al nivel de riesgo, evitando tanto la sobrerreaccién como la inaccién.

e Organizar el flujo de los casos mediante una ruta operativa clara, que defina etapas,
responsabilidades y mecanismos de articulacion entre actores.

.41
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o Fortalecer la coordinacion interinstitucional, promoviendo la complementariedad de
funciones y la construccion de confianza entre las entidades involucradas.

e Mejorar la capacidad de detecciéon temprana, prevencién y proteccién de nifios, nifas y
adolescentes en entornos digitales, incorporando enfoques pedagégicos, comunitarios y de
acompanamiento.

o Estandarizar la gestién de la informacién, asegurando la trazabilidad de los casos, la
proteccién de datos y el intercambio seguro entre entidades.

o Facilitar el monitoreo, la evaluaciény el aprendizaje institucional, mediante la definicién de
indicadores y mecanismos de retroalimentacién continua del sistema.

4. PRINCIPIOS RECTORES

El Protocolo se fundamenta en un conjunto de principios que orientan la toma de decisiones, la
actuacion institucional y la articulaciéon entre actores. Estos principios buscan garantizar una
respuesta ética, proporcional y centrada en la proteccién de los nifios, nifias y adolescentes (nifios,
nifas y adolescentes).

¢ Interés superior de la nifiez: Todas las decisiones y acciones derivadas del protocolo deben
priorizar la proteccién integral, el bienestar y los derechos de los nifos, nifas y adolescentes,
por encima de cualquier otra consideracién institucional.

¢ Principio de proporcionalidad: La respuesta debe ajustarse al nivel de riesgo identificado,
evitando tanto la sobrerreaccidn en casos de baja intensidad como la inaccién frente a riesgos
altos. Este principio guia la relacion entre la clasificacion del riesgo y la intervencién.

¢ Nocriminalizacion de la nifiez: Los nifios, nifias y adolescentes deben ser tratados como sujetos
de proteccion y no como responsables penales dentro del protocolo, incluso en contextos de
alta vulnerabilidad o vinculacién a dindmicas de conflicto y crimen organizado.

e Prevencion y accién temprana: El protocolo prioriza la identificacidon de sefales iniciales y la
intervencion oportuna, reconociendo que la captaciéon digital es un proceso progresivo que
puede ser interrumpido en sus etapas tempranas.

e Coordinacidn interinstitucional: La respuesta al riesgo de captacion digital requiere la
articulacion efectiva entre multiples actores. Este principio promueve la colaboracién, la
complementariedad de funciones y el trabajo conjunto.

¢ Confidencialidad y protecciéon de datos: La gestién de la informaciéon debe garantizar la
privacidad, laseguridad y el uso responsable de los datos, evitando la exposicién indebida de los
ninos, nifas y adolescentes y de quienes reportan casos.

o Enfoque diferencial: Las acciones deben considerar las particularidades de edad, género,
territorio, pertenencia étnica y condiciones de vulnerabilidad, asegurando respuestas
adecuadas a cada contexto.

.42.
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o Debida diligencia y oportunidad: Las entidades deben actuar de manera oportuna, diligente y
responsable en cada etapa del proceso, evitando demoras que puedan aumentar el riesgo para
la ninez

o Transparenciay trazabilidad: El protocolo debe permitir el seguimiento claro de los casos, las
decisiones adoptadas y las acciones ejecutadas, fortaleciendo la rendicién de cuentas vy el
aprendizaje institucional.

En conjunto, estos principios establecen el marco ético y operativo que orienta la implementacién
del protocolo, asegurando que las respuestas sean coherentes, coordinadas y centradas en la
proteccién efectiva de los nifios, ninas y adolescentes.

5. ESTRUCTURA DEL PROTOCOLO

El Protocolo se organiza en tres componentes complementarios que, en conjunto, permiten
identificar, clasificar y responder de manera articulada a los riesgos de captacién en entornos
digitales. Estos componentes no operan de manera aislada, sino como un sistema integrado que
conecta la interpretacion del riesgo con la accién institucional.

a. Taxonomia de riesgo

La taxonomia constituye la herramienta que permite interpretar y clasificar las sefales de riesgo. A
través de un proceso de validacion, combina la identificacién de indicadores (contenido,
comportamiento, interaccién) con un andlisis cualitativo del contexto, para ubicar cada caso enuno
de los tres niveles definidos: exposicién, interaccidon o activacion. Esta taxonomia se operacionaliza
mediante el Sistema Integrado de Senales y Estéticas (SISDE), que sistematiza patrones narrativos,
simbdlicos y visuales —como hashtags, emojis, lenguaje e imaginarios estéticos— para facilitar la
identificacion temprana de dindmicas de captaciéon en entornos digitales. De esta manera, la
taxonomia permite transformar senales dispersas en una clasificacién accionable.

b. Marco de respuesta

Este componente define la légica de intervencién del Protocolo, estableciendo una relacién
proporcional entre el nivel de riesgo identificado y el tipo de respuesta que debe activarse. A partir
de tres niveles de respuesta —monitoreo, intervencion y proteccién—, el marco orienta la toma de
decisiones, evitando tanto la sobrerreaccién como la inaccion. Asimismo, integra las distintas
categorias de respuesta disponibles, permitiendo su uso combinado segln las caracteristicas del
caso.
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c. Rutaoperativade atencién

Larutaoperativa organiza el flujo de los casos desde su deteccidon hasta su cierre, definiendo etapas,
actores y responsabilidades. Incluye las fases de deteccién, denuncia, recepcién, validacién,
enrutamiento, accién y retroalimentacién. Este componente permite asegurar la trazabilidad del
proceso, la coordinacion entre actores y la implementacion efectiva de las respuestas.

En conjunto, estos tres componentes configuran un sistema que permite pasar de la identificacién
de senalesalaacciéninstitucional de maneraestructurada, coherentey proporcional. La taxonomia
orientalavalidacion del riesgo, el marco de clasificacién y respuesta define la intervencién, y laruta
operativa garantiza la articulacién del sistema.

6. TAXONOMiA DE RIESGO

La taxonomia de riesgo constituye la herramienta central para la identificacién, interpretacién y
validacion del riesgo dentro del protocolo. Su funcién es transformar sefnales dispersas —
contenidos, interacciones y comportamientos en entornos digitales— en una clasificacién clara 'y
accionable que permita orientar la toma de decisiones institucionales.

Esta taxonomia se operacionaliza a través del Sistema Integrado de Sefales y Estéticas (SISDE),
gue sistematiza patrones narrativos, simbdlicos y visuales presentes en el contenido digital. A partir
del andlisis de elementos como hashtags, emojis, lenguaje, imagenes y referencias culturales, el
SISDE permite identificar sefales de riesgo que, de manera aislada, pueden resultar ambiguas, pero
gue en conjunto configuran dindmicas de captacion.

Para ello, la taxonomia combina dos niveles de analisis complementarios: la recoleccion de
metadatos y la evaluacion cualitativa del contenido en su contexto.

En primer lugar, la recoleccion de metadatos permite registrar informacion basica sobre el
contenido identificado, incluyendo la plataforma donde circula, el tipo de formato, la fecha, los
indicadores de interaccion y los elementos asociados, como palabras clave, hashtags o emojis. Esta
informacion facilita la trazabilidad del caso, la identificacion de patrones de circulacién y la
coordinacién con plataformas digitales para su gestion.

En segundo lugar, el analisis cualitativo permite interpretar el contenido en su contexto, evaluando
aspectos como la narrativa, el tono, los codigos culturales y los posibles publicos a los que esta
dirigido. Este nivel de andlisis resulta fundamental para determinar si el contenido forma parte de
dindmicas de captacion y para ubicarlo dentro del proceso.
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A partir de esta doble lectura, cada caso es clasificado en una de las tres etapas definidas en el
protocolo:

¢ Exposicion: contenidos que normalizan o hacen atractivas dinamicas asociadas a la violencia o
la pertenencia, sin contacto directo.

o Interaccion: sefales que reflejan apertura, interés o acercamiento, incluyendo formas de
engagement digital que pueden facilitar el contacto.

e Activacion: contacto directo o interaccion especificamente orientada a la vinculacién, que
puede extenderse hacia dindmicas fuera de linea.

Adicionalmente, la taxonomia permite orientar una respuesta institucional inicial —como acciones
preventivas, seguimiento o activacion de rutas— y constituye el insumo principal para la etapa de
validacion dentro de la ruta operativa.

En este sentido, la taxonomia no debe entenderse como un sistema rigido, sino como una
herramienta de apoyo a la toma de decisiones que integra criterios técnicos con juicio profesional.
Su correcta implementacién es clave para asegurar la coherencia, proporcionalidad y efectividad
del protocolo.

A continuacion, los elementos mas importantes de esta herramienta DEidentificacion,
interpretacion y validacién del riesgo dentro del protocolo.

A. Recolecciéon de metadatos:

« Plataforma o servicio: La plataforma o aplicacién donde se encontré el contenido (por
ejemplo, TikTok, Telegram, Instagram, WhatsApp). Propésito: Permite la coordinacion con
el sistema de moderacion de la plataforma correspondiente.

¢ URL o ID del contenido: El enlace directo o referencia al elemento. Propdsito: Facilita la
trazabilidad y eliminacién sin copiar el material.

e Fechay hora (marca temporal): El momento en que el contenido aparecié o fue reportado.
Propésito: Identifica la frecuencia o los picos de actividad.

e Tipo de contenido: Formato general (video, meme, mensaje, transmision en vivo,
publicacion). Propésito: Ayuda a identificar qué tipos de medios se usan con mayor
frecuencia para el reclutamiento.

o Palabras clave, hashtags o emojis: Términos o simbolos asociados al material. Propésito:
Utiles para la deteccion automatizada y el mapeo de tendencias.

e Meétricas de interaccion: El numero aproximado de visualizaciones, compartidos,
comentarios o reacciones. Propdsito: Indica el alcance y la viralidad del material.

¢ Reportante o institucion: Quién observé o registré el material (ID codificado, no nombre
personal).
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B. Contexto cualitativo (basado en el SISDE ):

e Narrativa observada: Un breve resumen de lo que comunica el contenido (por ejemplo,
“glorifica el poder callejero y el dinero fdcil”)

e Tono o enfoque: como se presenta (por ejemplo, “hermandad protectora”, “fama y
riqueza”, “romdntico o seductor”).

e Marcadores lingliisticos o culturales: Los hashtags, jerga, musica o imdgenes
vinculadas a la identidad local.

o Etapapercibida del reclutamiento: elegir entre exposicion, interaccién o activacion.

e Informacién contextual: publico objetivo, region o sefales de género si son
identificables.

¢ Respuesta institucional sugerida: prevencién, denuncia, o seguimiento.

C. Sistema Integrado de Seinales Digitales, Estéticas y de Comunicacion para la Captacién
Digital (SISDEC)

El Sistema Integrado de Sefales y Estéticas (SISDE) constituye el componente analitico de la
taxonomia de riesgo, orientado a la identificacion e interpretaciéon de los patrones culturales,
narrativos y simbdlicos a través de los cuales opera la captacién digital en entornos juveniles. Su
propdsito es ofrecer un marco estructurado que permita reconocer cémo determinados
contenidos, interacciones y formas de expresién configuran senales de riesgo, incluso cuando no
son explicitamente ilicitos.

EI SISDE se organiza en tres dimensiones complementarias. En primer lugar, las narrativas de riesgo
de captacion, que permiten identificar los marcos de sentido que hacen atractivas determinadas
trayectorias, como el poder, el dinero rapido, la pertenencia o la construccién de identidad. En
segundo lugar, la guia de cédigos y simbolos en entornos digitales, que sistematiza los elementos
visuales, lingliisticos y culturales —como imagenes, musica, estética, jerga o referencias
territoriales— a través de los cuales estas narrativas se comunican y refuerzan. En tercer lugar,
lainterpretacién de hashtags permite analizar los mecanismos de visibilidad, agrupacién y
circulacion de contenidos, facilitando la identificacion de tendencias y comunidades asociadas a
dindmicas de captacion.

En conjunto, el SISDE permite pasar de una lectura fragmentada del contenido digital a una

interpretacion integrada de sus significados, facilitando la deteccidon temprana de riesgos vy
fortaleciendo la capacidad de respuesta dentro del protocolo.
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Narrativa

Patrones recurrentes identificados

El glamur de la

violencia

Imagenes aspiracionales de dinero, armas, vehiculos
cinematografico; musica festiva; ausencia de miedo, castigo o consecuencias

y poder; encuadre

La masculinidad del duro

Desafios publicos; ridiculizacién de la vacilacién; la intrepidez enmarcada
como fortaleza; silencio y exposicién exigidos como prueba

El dinero facil / rapido

El dinero en efectivo se muestra como sinénimo de éxito; los trabajos se
presentan como faciles; se prioriza la rapidez sobre |la estabilidad.

La falsa familia

Lenguaje de cuidado y pertenencia; secretismo; grupos indefinidos; lealtad
exigida sin reciprocidad

El futuro reducido al hoy

Urgencia; presiéon para decidir rapidamente; ausencia de proyeccion futura;
normalizacién de la inmediatez; se ridiculiza la educacion

Guia de Cdédigos y Simbolos en Entornos Digitales

Herramienta para la identificacién de sefiales asociadas a narrativas de riesgo de captacién en entornos

digitales
; . Nivel de ..
Simbolo / . Narrativa . Senales de alerta Recomendacion
. Significado . riesgo ..
Cadigo asociada . . (contexto clave) de accion
(orientativo)
) L. .. Aparece con frases Monitoreo +
Dinero rapido, . ., .. |[Exposicion — . . - . .,
2 O B . L Dinero facil . como “sin estudiar”, intervencion
plata facil Interaccién et ” ) .
rapido”, “de una social preventiva
) ) Asociado a estética Monitoreo +
I OX Violencia, poder, || Glamour de la . . L . .,
. . Exposicion || aspiracional (musica, intervencion
® @ @ 3| estatusarmado violencia | X )
videos, poses) social preventiva
Uso paraindicar que
. . el usuario esta
Figura asociada a .
o . . involucrado en
sigilo, violencia,y || Glamour de la . .
. . . actividades ilegales o
hace referencia a violencia/ . . .
A .. . .. Exposicion || vinculado a un grupo, Monitoreo
sicario o ejecutor o || Masculinidad .
. especialmente cuando
bandido (rol del duro )
. aparece junto a otros
operativo) , .
simbolos o lenguaje
operativo
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Simbolo /
Cadigo

Significado

Narrativa
asociada

Nivel de
riesgo
(orientativo)

Senales de alerta
(contexto clave)

Recomendacion
de accién

Hace referenciaa
bandido o miembro
de grupo armado
(estilo de vida)

Masculinidad
del duro/ Falsa
familia

Exposicion

Uso paraindicar que
el usuario esta
vinculado a dindmicas
territoriales o
estructuras asociadas
aeconomias ilegales,
especialmente cuando
se combina con
simbolos de poder,
armas o lenguaje de
control

Monitoreo

Identidad de grupo,
pertenencia,

Falsa familia/

Exposicion —

Uso repetido +

Monitoreo +

Q . e Masculinidad || Interaccién || simbolos adicionales intervencion
jerarquia (“gorra L, . . .
(e m delduro /invitacién ||(armas, siglas, colores)||social preventiva
bélica”)
Uso junto a dinero,
armas o mensajes de
éxito/ Asociado a Moni
. nitoreo +
Exposicion — discursos de ) onito ef),
Suerte, proteccion || Glamour de la|| |nteraccién “proteccién”, mterve.nlaon
(spiritual), violencia/ /invitacion cuidado”, “somos soc a'
.l . . ;. ore +
(0 R legitimaciéon moral || Dinero facil familia”. A veces preventiva
Combinado CF)n Intervencién
ofertas, lenguaje de
oportunidad (“de
una”, “rapido”)
Aparece en BIOS o .
Lealtad, Invitacion/ . Monitoreo +
. - comentarios con . .,
Q] advertencia, Falsa familia . intervencion
T : . lenguaje de . .
cédigos internos interaccion . social preventiva
pertenencia
Asociacion con Exposicion — Combinado con Monitoreo +
B/ % economias ilicitas || Dinerofacil || Invitacién/ || dineroomensajesde || intervencién
(cultivos) interaccidn oportunidad social preventiva
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i . Nivel de . .
Simbolo / . Narrativa . Sefales de alerta Recomendacion
. Significado . riesgo ..
Cadigo asociada . . (contexto clave) de accién
(orientativo)
Movilidad, cl / Exposicion — : IRefer{enaa; ad Monitoreo +
« . amour . .z « » o« » . .,
o trabajo”, rol : o Invitacion/ ||“vueltas”, “mandados”, intervencion
tivo lui Dinero facil - t
operativo, lujos Interaccion Rutas social preventiva
. . » itacié ., Respuestas a .
8 “Escribeme Invitacion/ Interaccién comentarios: “c6mo Monitoreo +
t “s » s 7] . .7 | : 3 .7
info”/“DM’ | ., — Activacion S c K Intervencion
nteraccion hago?” “me interesa
EXpO_S'C"O,n |l Lenguaje emocional: Monitoreo +
Hermandad, apoyo, . Invitacion/ || «. . .. » . L
DY “tamilia” Falsa familia aqui si lo apoyan”, intervencion
«“ ‘1 » . .
interaccion somos familia social preventiva
Riesgo, desafio, .. ) Monitoreo +
e T Masculinidad . Asociado areto, . .,
SEAD) transgresion Exposicion o o intervencion
. del duro valentia, “ser serio . .
normalizada social preventiva
Entregas . . .
gas, Invitacién/ || Usojunto alenguaje Monitoreo +
D L transporte, ) .. . « ,, .
x “trabajos “y rutas Dinero facil ambiguo (“vueltas”, posible
= P » . y
— J L Interaccion “encargos”) intervencion
de trafico
Exito rapido, Dinero facil/ Uso para sefalar
crecimiento, Futuro . crecimiento o éxito .
. . Exposicion . .. Monitoreo
& oportunidad, reducido al asociado a actividades
“despegue” hoy ilegales
Uso parareforzar o
legitimar contenido
., asociado a dinero,
Validacién, . .
o Glamourdela . violenciao )
aprobacién, “esto . ] Exposicion ) Monitoreo
00 R violencia pertenencia,
1= es real” o correcto

especialmente en
comentarios o
interacciones
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Nivel de - ..
Simbolo / . Narrativa . Sefales de alerta Recomendacion
. Significado . riesgo ..
Cadigo asociada . . (contexto clave) de accién
(orientativo)
Estatus,
L Uso para representar
celebracion, Glamour de la ... , . . .
(mal . . . Exposicion éxito asociado a Monitoreo
recompensa, estilo violencia .
) dinero o poder
devida
Uso de musica que
. ., lorifica violencia,
Ambientacion, gdineroo oder
identidad, refuerzo || Glamour de la . . P ' .
. . . Exposicion especialmente en Monitoreo
3 emocional del violencia .
e . combinacién con
contenido ., ,
imagenes y simbolos
asociados
Uso para legitimar
éxito o acciones
- - asociadas ariesgo
Fe, agradecimiento,|| False familia, y N g
" . ., (“bendecido”, “todo )
A legitimacién moral || glamurdela || Exposicion . . " Monitoreo
.. . . bien gracias a Dios”),
o espiritual violencia . ]
especialmente junto a
simbolos de dinero o
poder
Invitacion/ || pyede ser mensajes Monitoreo +
) ., Futuro . - .
Urgencia, presién . .. directo e insistente, posible
(©) reducido al || Interaccién/ . . . .,
temporal ho sin espacio de intervencion/
Y Activacion decisién proteccién
Invitacion/ Monitoreo +
Q@ + Solicitud de ., Peticion de ubicacion posible
s o - Interaccién/ ) ~
ubicacién encuentro fisico o punto de encuentro || intervencién/
Activacién proteccion
Clan del Golfo/
Autodefensas
NG (b?nde.:ra Gaitanistas de
de Nigeria) || colombia (AGC) / - - - -
Ejercito Gaitanista
de Colombia (EGC)




¥ W

MiHistorta Save the
Children
Nivel
Simbolo / . Narrativa |.ve de Sefales de alerta Recomendacion
. Significado . riesgo ..
Cadigo asociada . . (contexto clave) de accién
(orientativo)
ao (bandera EJ.eI’CItO' C,je
de Angola) Liberacion - - - -
€Angola Nacional (ELN)
AM (bande.ra EARC ) i ) i
de Armenia)
UA Autodefensas
(bandera de Conqwstadoras de
. la Sierra Nevada - - - -
Ucrania)
(ACSN)

Claves para la interpretacion de simbolos digitales

La interpretacion de simbolos digitales debe realizarse con cautela, criterio y enfoque contextual.
Esta guia no busca asignar significados fijos ni automatizar decisiones, sino orientar la lectura de
senales dentro de procesos mas amplios de andlisis y respuesta.

En primer lugar, es fundamental reconocer que ningiin simbolo es concluyente por si solo. Un emoji,
palabra o imagen aislada no constituye evidencia suficiente de riesgo. Su significado depende del
contexto en el que aparece, del tipo de interacciéon en la que se inserta y de la relacion entre los
actores involucrados. Ademas, los simbolos pueden cumplir distintas funciones dentro del entorno
digital: atraer (aspiracionales), sefialar pertenencia (identidad), legitimar (morales o simbdlicos),
validar socialmente (aprobacién), normalizar estilos de vida, sugerir roles o intensificar la dimensién
emocional del contenido.

En segundo lugar, las combinaciones de simbolos y cédigos son mas relevantes que los elementos
individuales. Es en la convergencia de sefales donde se construye el significado. Por ejemplo, la
asociacion entre dinero ( €*), validacion (129) y legitimacion (4« ) puede transformar una narrativa
aspiracional en una narrativa socialmente aceptada. De igual forma, la combinacién de simbolos de
aspiracion ( <¥, ), identidad (*2") y estilo de vida (=2, Jd) puede presentar un modo de vida como
deseable y alcanzable. Cuando estos elementos se combinan con simbolos de rol o acciéon (& , =)
o con llamados a interaccion (#dm, “info”), se puede observar una transicion hacia dindmicas mas
activas dentro del proceso de captacion.
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Asimismo, el lenguaje cumple un papel clave enla activaciéon del nivel de riesgo. Mientras que ciertos
contenidos pueden limitarse a lo estético o aspiracional (exposicién), la presencia de invitaciones,
preguntas o llamados a la accién puede sefalar una transiciéon hacia niveles mas avanzados
(invitacion/interaccion o activacion). La forma en que se comunica —tono, urgencia, insistencia— es
tan importante como el contenido mismo, ya que puede transformar una sefial pasiva en una
interaccion directa.

Otro aspecto central es la necesidad de analizar siempre el contexto. Esto implica considerar quién
publica, a quién se dirige el contenido, con qué frecuencia aparecen las sefales y en qué tipo de red
o entorno circulan. Un mismo simbolo puede tener significados completamente distintos
dependiendo del entorno social, territorial o digital en el que se utiliza. En particular, la repeticién,
la combinacion y la interaccién son indicadores mas relevantes que la presencia aislada de un
elemento.

Finalmente, esta guia debe aplicarse bajo el principio de proporcionalidad. La interpretacion de
simbolos no debe conducir automaticamente a respuestas punitivas o sobrerreacciones. Por el
contrario, debe servir como insumo para orientar decisiones informadas, diferenciadas y acordes al
nivel de riesgo identificado, en articulacién con la taxonomia, el marco de respuesta y la ruta
operativa del protocolo.

Simbolos estéticos y corporales en entornos hibridos

Ademas de los emojis, existen otros cddigos que operan como sistemas de senalizacion simbdlica,
particularmente aquellos que se materializan en elementos visuales o estéticos. Estos incluyen
prendas, accesorios o estilos que circulan tanto en entornos digitales como en espacios territoriales.

Entre estos, destacan las denominadas “gorras bélicas”, que funcionan como marcadores simbdlicos
de identidad, pertenencia y estatus. A diferencia de los emojis, que operan principalmente en lo
digital, estos elementos conectan directamente la representacién en redes con practicas y
reconocimientos en el mundo fisico.

Las gorras bélicas no deben interpretarse Unicamente como expresiones de moda. En determinados
contextos, incorporan simbolos, referencias o estéticas asociadas a actores armados, economias
ilegales o formas de poder territorial. Su uso puede contribuir a la normalizacion de la violencia, la
construccién de identidades aspiracionales y el reconocimiento entre actores que comparten
codigos comunes.

Al igual que los emojis, su significado no es fijo ni concluyente por si solo. Su interpretacién debe
realizarse de manera contextual, considerando su combinacién con otros elementos como
hashtags, lenguaje, interacciones y frecuencia de uso. La convergencia de estos cédigos puede
indicar una progresién desde niveles de exposiciéon hacia dinamicas de identificacion o vinculacion.
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. Interpretaciéon de Hashtags
— - Narrativa Nivel de Rolenla Senales de =
Funcién Tipo de . . L. Recomendacién
Hashtag L. asociada riesgo dindamica de alerta ..
principal hashtag . . . .. de accién
(si aplica) ||(orientativo)|| captacion (contexto)
Usojuntoa
Expande el ! .
#fyp ..., . contenido de
Amplificacion|——— — contenido . . -
L Visibilidad ||— Exposiciéon . violencia, Monitoreo
. algoritmica hacia nuevas || .
#parati #paratiiiiiiiiiii L. dineroo
audiencias
estatus
Aumentael |[Asociacion
alcance con
#viral #colombiaviral |[Viralizacién ||Visibilidad ||— Exposicién . . Monitoreo
masivo del narrativas
contenido deriesgo
Generalizael
mensaje Uso con
Amplificacion|——— — contenido -
#todoelmundo p Visibilidad ||— Exposicién |[como .. Monitoreo
social . aspiracional
contenido .
. oviolento
universal
Promueve Lenguaje de
- Aspiracion Aspiracion | . . anancias urgenciao |[|Monitoreo
#platafacil P L. P Dinero facil||[Exposicion g’ ) . & .
econdmica ||al rapidas sin promesas activo
esfuerzo irreales
Refuerza -
— — . L. Asociado a ..
Exito Aspiracion |—; — — imaginarios ) Alfabetizacion
#facturando L. Dinero facil||[Exposicion . simbolos de "
econdmico ||al de éxito . . critica
. . lujo o dinero
inmediato
- Reconfigura ||Ambigliedad
#trabajo Y, — . & &
. Normalizacio ||Aspiracion ([ —1|Exposiciéon ||actividades ||+ contexto |[|Analisis
#trabajoduro . Dinero facil N L
ndel trabajo ||al — Invitacion ||ilicitas como ||territorial o ||contextual
#camellandoando B . .
trabajo ilegal
Normaliza Uso
#raspachoscolombia ||[Economia Aspiracion Dinero facil Exposiciéon |leconomias |/frecuente Intervencién
#elraspachin ilicita (coca) ||al — Invitacion ||ilegales con tono preventiva
especificas aspiracional
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— " Narrativa Nivel de Rolenla Senales de =
Funcion Tipo de . . L. Recomendacion
Hashtag rincipal hashta asociada riesgo dindamica de alerta de accion
P P g (si aplica) ||(orientativo)|| captacion (contexto)
Refuerza
#tumbados Glamour imaginarios Asociacion
/#corridos Estética Aspiracion Y g . conarmas, ||Alfabetizacion
. dela Exposicién ||aspiracionale]|| . .
#corridospesados cultural al ) . ) dineroo mediatica
. . violencia s ligados a
#corridosnorteinos . . poder
violencia
#real - -
Masculinid . Refuerza Uso en bios,
— Exposicién . . -
Autenticidad - ad del duro pertenencia y||comentarios ||Monitoreo
#reales . . Identidad — . . . .
. / filtro social / Falsa L. filtra perfiles ||o validacién ||activo
#realesparasiempre . Interaccion |, .,
. familia serios grupal
#siemprereales
Refuerza Lenguaje de
Lealtad Falsa Exposicién ||cohesién lealtad o Intervencién
#firmesconlosfirmes Identidad - P . y 1 .
grupal familia — Invitacién |[compromiso |[|cédigos social
grupal internos
Construye Uso
— - Falsa . vinculo reiterado en :
#apoyo Solidaridad ||ldentidad . Exposiciéon . Monitoreo
familia emocionaly ||redes
pertenencia ||cerradas
Normalizala Uso
- Identidad " Masculinid [|Exposiciéon ||ilegalidad . Trabajo
#bandido Identidad . aspiracional ) .
transgresora ad del duro ||— Invitacién ||como . psicosocial
. . o desafiante
identidad
Marca Usoen
Identidad . Politica / Y alineacion discursos Evaluacion
#camarada . L. Identidad Invitacion . L. .
ideoldgica armada ideolégicao ||politizados o ||contextual
politica armados
. . Senal Uso
Identificacion ——————— Grupo Invitacion — L. . =
#autodefensas ) Identidad . explicitade reiteradoo Intervencion
directa — armado Activacion . ., .
vinculacién  en perfil
> — Autoidentific |{Uso directo
N Identificacion " Grupo Invitacion — .. . -
#guerrillero . Identidad L, acion o en contenidol|Intervencion
directa armado Activacion .. ., . L.
legitimacion ||o interaccion

.54.
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- - Narrativa Nivel de Rolenla Senales de =
Funcion Tipo de . . L. Recomendacion
Hashtag rincipal hashta asociada riesgo dindamica de alerta de accion
P P g (si aplica) ||(orientativo)|| captacion (contexto)
#cauca #catatumbo
#narino #putumayo
#moralescauca Ubicael Repeticion +
Identidad Identidad Control Exposicién ||contenido en |[combinacion [|Monitoreo
#buenaventuracolom |[territorial territorial ||— Invitacion |[territorios con otros activo
bia especificos  ||cddigos
#patifo
Reconfigura ||Uso
. Territorial . Control Exposicién |lel territorio ||ideoldgico o .
#caucanistan . L Identidad L P . .. g . ||Monitoreo
simbdlico territorial ||— Invitacion |len clave reivindicativ
simbdlica o
Sitta Asociacién
#montanasdecolombi |[Contexto . Contexto .. geograficame||con otras Analisis
. Identidad Exposicién .
a territorial local nteel sefalesde ||contextual
contenido riesgo
ExDOsIcion Facilita el “Escribeme”,
.z X ICI “ ” .
#dm Contacto Interaccio P paso a info”, Monitoreo
— —
directo n ., comunicacié ||“¢;cémo activo
Interaccion . "
n privada hago?
. ., ||Comentarios
.. ., Indica interés .
. Solicitud de ||Interaccio .. . repetidos .,
#info . ., - Interaccion ||activo en .. Evaluacion
informacién ||n articipar solicitando
P P detalles
. Usoen
. - . L Sefala ) L
. Disponibilida ||Interaccio Interacciéon . . perfiles o Intervencién
#activo — .., ||disposiciona . .
d n — Activacion .. mensajes preventiva
participar .
directos

Claves especificas para hashtags

Los hashtags cumplen multiples funciones dentro de los entornos digitales y no deben interpretarse
Unicamente como etiquetas descriptivas. En este protocolo se identifican cuatro tipos principales:
(1) hashtags de visibilidad, orientados a amplificar el alcance del contenido; (2) hashtags
aspiracionales, que construyen narrativas deseables (relacionado con temas de dinero facil y el
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futuro reducido al hoy); (3) hashtags de identidad, que refuerzan la pertenencia simbdlica a grupos
o estilos de vida (relacionado con narrativas de falsa familia, masculinidad del duro); y (4) hashtags
de interaccién, que pueden facilitar el contacto o sefalar disposicién a participar. Si bien todos
operan principalmente en el nivel de exposicidn, los hashtags de interacciéon pueden marcar una
transicién hacia dindmicas de invitacién/interaccién cuando se combinan con otros elementos
como lenguaje directo o llamados a contacto privado.

1. MARCO DE RESPUESTA

El marco respuesta define la légica de intervencidon del protocolo, estableciendo cémo la
clasificacion del riesgo —derivada de la taxonomia— se traduce en acciones institucionales
concretas. Su propodsito es garantizar que las respuestas sean proporcionales, oportunas y
coherentes con el nivel de riesgo identificado.

Este marco se basa en el principio de proporcionalidad, reconociendo que no todos los casos
requieren el mismo tipo de intervencion. En este sentido, se establecen tres niveles de respuesta
principales, asociados a las etapas del proceso de captacién digital:

e Monitoreo (exposicion): acciones de seguimiento, analisis de tendencias y prevencién, sin
intervencion directa sobre el caso. Incluye el uso pedagogico del contenido, la generacién
de alertas no punitivas y el fortalecimiento de capacidades en alfabetizacién digital.

« Intervencion (interaccion): acciones preventivas focalizadas orientadas a interrumpir
posibles procesos de captacion. Puede incluir reporte a plataformas, trabajo con nifos, ninas
y adolescentes y sus familias, mediacién institucional, monitoreo activo y derivacion a
actores relevantes.

e Proteccidn (activacion): acciones inmediatas frente a situaciones de riesgo alto o inminente.
Incluye la activacion de rutas institucionales de proteccién, acompanamiento psicosocial,
medidas de seguridad y articulacién con autoridades competentes.

Estos niveles de respuesta se articulan con un conjunto mas amplio de categorias de accion, que
pueden ser activadas de manera complementaria segun el caso:

e Accion sobre contenido: medidas dirigidas al contenido especifico identificado como
riesgoso, como su eliminacion, restriccién o limitacion de visibilidad.

e Accion sobre cuenta: intervenciones sobre la cuenta o canal que difunde el contenido,
incluyendo suspension, restriccion de funciones o monitoreo de actividad.

e Respuesta de proteccion: activacion de las rutas institucionales para la proteccion del
ninos, ninas y adolescentes, incluyendo evaluacién de riesgo, acompanamiento psicosocial
y medidas de seguridad.



Fwdll!iini

MiHistorta

W

Save the
Children

e Investigacién penal: acciones orientadas a identificar y judicializar a los responsables,
mediante la apertura de investigaciones y la recoleccién de evidencia.
¢ Intervencidn social preventiva: acciones educativas, comunitarias o familiares, dirigidas a
reducir factores de riesgo y fortalecer capacidades de proteccién. Estas categorias no son
excluyentes y pueden combinarse en funcién del contexto, el nivel de riesgo y la evolucién
del caso. Por ejemplo, una situacién de invitacién puede requerir simultdneamente acciones
sobre contenido e intervencién social, mientras que en casos de activacion pueden coexistir
medidas de proteccidn con acciones investigativas.

El marco reconoce, ademas, que las respuestas no son estaticas. Un caso puede escalar o reducir su
nivel de riesgo en funcion de nuevas evidencias, lo que implica ajustar la intervenciéon de manera
continua. Por ello, la aplicacién de este componente requiere no solo criterios claros, sino también
capacidad de adaptacién y coordinacién entre actores.

En conjunto, el marco de clasificacién y respuesta permite asegurar que la accién institucional sea
consistente, evite decisiones arbitrarias y responda de manera efectiva a la complejidad de la
captacion digital.

Marco de Respuesta

Nivel de L. X Tipo de Acciones principales (qué se Objetivodela
. Descripcion del riesgo . . ..
riesgo respuesta activa) intervencion
- Accidén sobre contenido
) i4 isibili Reducir exposicion
Contenido que (r'edL.ICC.IOT'I de VISIbI|IC|ad', | fortalecor
Exposicion normaliza o glorificala segwmlen.t,o de tc.andenaas).— capacidades
(Nivel 1) violencia, el estatuso ||Monitoreo Interver.mao.n,soc.la.l preventiva criticas de los
la pertenencia criminal, (alfabeltl?aaon dlgltal, uso o witasy
sin contacto directo. pedagdgico, trabajo comunitario) )
adolescentes
Sefiales que abren - Accion sobre contenido | ol
. ., nterrumpir
puertas al (reporte, restriccion) - Accion terru dp €
Interaccion reclutamiento: | .. ||sobre cuenta (monitoreo, procesg € duci
. ntervencion . s . . ionvr ir
(Nivel 2) L tervencio preservacion de evidencia) - captaciony reduc
codigos, retos, ., . . elriesgo de
hashtags, primeros Intervencién social focalizada i
. . . mien
’ (trabajo con nifios, nifias y escalamiento
contactos o -
adolescentes, familias,
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Nivel de L. X Tipo de Acciones principales (qué se Objetivodela
. Descripcion del riesgo . . .
riesgo respuesta activa) intervencion
acercamientos comunidad) - Derivacion a
indirectos. actores institucionales
- Respuesta de proteccién o
. Proteger al nifios,
. (activacion de rutas ICBF) - .
Contacto directo, ., ., |Inifasy
... ., ., Accion sobre cuenta (suspension,
Activacién |[presién, coercion o .. ., . . adolescentesy
. . L. Proteccion ||preservacién de evidencia) - .
(Nivel 3) riesgo inminente de . . desarticular la
. ., Accion sobre contenido .,
vinculacion. . . accién de
(eliminacién inmediata) - .,
., captacion
Investigacién penal

8. RUTA OPERATIVA DE ATENCION DEL PROTOCOLO

La ruta operativa del protocolo organiza el flujo de los casos desde la identificacion inicial de una
sefal de riesgo hasta la implementacién de la respuesta y el seguimiento del caso. Su propésito es
garantizar un proceso claro, trazable y articulado entre los distintos actores involucrados, evitando
fragmentaciones y asegurando la continuidad de la accién institucional.

La ruta se compone de siete etapas secuenciales, que estructuran el transito de la informaciény la
toma de decisiones dentro del sistema:

a. Deteccién: Corresponde a la identificacién inicial de una sefal de riesgo, ya sea a través de
monitoreo de contenido, observacion directa o herramientas automatizadas. En esta etapa
aun no existe una clasificacion del riesgo, pero se registra el caso para su analisis.

b. Denuncia: La sefal es reportada por un actor —persona, institucion, plataforma digital u
organizaciéon— através de los canales establecidos. Esta etapa formaliza el ingreso del caso
al sistemay activa el proceso institucional.

c. Recepcion: La entidad correspondiente recibe la denuncia y registra la informacion basica
del caso. Se consolida la informacion inicial necesaria para su analisis posterior.

d. Validacidn: Se analiza el contenido, el contexto y la informacién disponible. En esta etapa se
aplica la taxonomia para clasificar el caso en uno de los niveles de riesgo: exposicion,
interaccion o activacion. Esta es una fase esencial, ya que determina la orientacion de la
respuesta.
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e. Enrutamiento: Con base en la validacidn, se decide a qué actor o entidad debe ser asignado
el caso. El nivel de riesgo determina la responsabilidad institucional y el tipo de intervencion

a activar.

f. Accion: Se implementan las medidas correspondientes, de acuerdo con el marco de
clasificacién y respuesta. Esto puede incluir acciones sobre contenido, cuentas, activacién
de rutas de proteccidn, intervenciones sociales o investigaciones, segun el caso.

Retroalimentacion: Se realiza el seguimiento del caso, se documentan las acciones tomadas

y se comunican los resultados a los actores correspondientes. Esta etapa permite cerrar el
caso, asegurar la trazabilidad y generar aprendizaje institucional para mejorar el sistema.

La ruta operativa permite estructurar la respuesta institucional de manera ordenada y coherente,
conectando laidentificacién del riesgo con la accién, y garantizando que los casos sean gestionados
de forma continua, coordinada y proporcional.

Ruta Operativa de Atencion

Etapa del sistema

Qué ocurre

Rol del modelo de riesgo

Resultado

Se identifica una senal

Aun no hay clasificacion

Registro inicial del

Deteccion (contenido, comportamiento,
clara caso
contacto)
La sefal es reportada por un . .
. e Se formaliza el ingreso al L,
Denuncia actor (persona, institucion, . Activacion del proceso
sistema
plataforma)
La alerta entra al sistemay es o ., .
‘s . . Se recopila informacion Consolidacién de
Recepcion registrada por la entidad L. . e
. basica del caso informacion inicial
correspondiente
. . - Aqui se clasifica: Exposicién /||Clasificacion del nivel
Validacion Se analiza la sefal y el contexto

Interaccién / Activacion

deriesgo

Enrutamiento

Se decide a qué actor o entidad
se envia el caso

El nivel de riesgo determina
el actor responsable

Asignacion del caso

Accion

Se ejecuta larespuesta
institucional

Se activa: Monitoreo /
Intervencion / Proteccion (y
categorias asociadas)

Implementacion de la
respuesta
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Etapa del sistema Qué ocurre Rol del modelo de riesgo Resultado

Cierredelcasoy
aprendizaje
institucional

Se hace seguimiento al caso y se||Permite ajustar decisiones y

Retroalimentacion . . .
comunica el resultado mejorar el sistema

9. ROLES Y RESPONSABILIDADES INSTITUCIONALES

La implementacion efectiva del Protocolo requiere una distribucién clara de roles y
responsabilidades entre los distintos actores involucrados. Dado que la captacion digital es un
fendmeno multicausal y multisectorial, la respuesta no recae en una sola entidad, sino en un sistema
articulado donde cada actor cumple funciones especificas a lo largo de la ruta operativa.

A continuacién, se presenta una asignacion general de responsabilidades por tipo de actor, la cual
deberd ser precisada y ajustada en funcién de la normativa vigente y los acuerdos
interinstitucionales:

Instituto Colombiano de Bienestar Familiar (ICBF): Cumple un rol central en la proteccion de los
ninos, ninas y adolescentes. Lidera la activacién de las rutas de proteccién en casos de riesgo alto,
realiza valoraciones psicosociales, define medidas de restablecimiento de derechos y coordina
acciones con familias y otras instituciones. Asimismo, promueve, disefia e implementa, estrategias
y proyectos de prevencion orientados a reducir los riesgos de captacién digital.

Policia Nacional: Participa en la recepcion de denuncias, el monitoreo de entornos digitales y el
apoyo enlaidentificacion de riesgos. Puede activar mecanismos de respuestainmediatay coordinar
con otras autoridades en casos de riesgo.

Fiscalia General de la Nacion: Responsable de la investigacidon penal en casos que involucren
posibles delitos. Se encarga de la recoleccién de evidencia, la identificaciéon de responsables y la
judicializacién de adultos implicados en procesos de captacion.

Defensoria del Pueblo: Cumple un rol de garantia y promocion de derechos. Puede recibir
denuncias, realizar seguimiento a casos, emitir alertas tempranas y acompanar procesos para
asegurar la protecciéon de los nifios, nifas y adolescentes y el cumplimiento de los derechos
humanos.

Ministerio de Educacion y sector educativo: Cumple un rol clave en la detecciéon temprana vy la

prevencion. Docentes e instituciones educativas pueden identificar sefiales de riesgo, activar rutas
de denunciay desarrollar acciones pedagdgicas orientadas a la alfabetizacion digital y la proteccion.
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Ministerio de Cultura: Aporta desde la prevencién y transformacioén cultural. Puede liderar o
apoyar estrategias que contrarresten narrativas de violencia, promuevan identidades alternativas
y fortalezcan la produccién de contenidos culturales y digitales con enfoque preventivo.

Ministerio de Tecnologias de la Informaciéon y las Comunicaciones (MinTIC): Tiene un rol
estratégico en la articulacién con plataformas digitales, el desarrollo de lineamientos de politica
publica en entornos digitales y el fortalecimiento de capacidades institucionales para la prevencién
y gestion de riesgos en linea.

Comision de Regulacion de Comunicaciones (CRC): Contribuye desde el marco regulatorio,
promoviendo estandares, lineamientos y obligaciones para actores del ecosistema digital. Puede
apoyar en la definicién de criterios parala moderaciéon de contenidos, la transparenciay la rendicion
de cuentas de las plataformas.

Plataformas digitales: Tienen responsabilidad en la moderacion de contenidos, la gestion de
reportesy laimplementacion de medidas sobre contenido y cuentas. Su coordinacion es clave para
la eliminacion de material riesgoso y la prevencion de su circulacion.

Organizaciones de la sociedad civil: Apoyan en la deteccién, acompafamiento y prevencién,
especialmente en contextos territoriales especificos. Pueden facilitar el acceso al sistema, generar
confianza con comunidades y complementar la accién institucional.

Instancia de coordinacion del Protocolo:

(CIPRUNNA, Consejeria Presidencial para los Derechos Humanos y el DIH): Se recomienda que la
funcion de coordinacién del protocolo sea asumida por la CIPRUNNA en el marco de la Consejeria
Presidencial para los Derechos Humanos y el DIH, como instancia encargada de articular el sistema
en su conjunto. Su rol es asegurar la coherencia entre las distintas etapas de la ruta operativa,
facilitar el flujo de informacion entre actores, monitorear la implementacién del protocolo y
promover la coordinacion interinstitucional. Esta funcién no sustituye las competencias de las
entidades participantes, sino que las articula, fortaleciendo la accién conjunta y garantizando una
respuesta integral, consistente y sostenida frente a los riesgos de captacién digital.

A continuacién, se presenta una matriz que articula las etapas de la ruta operativa con los actores
involucrados y sus responsabilidades, con el fin de clarificar la distribucion de funciones dentro del
sistema.

Articulacion institucional por etapa de la ruta operativa
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Etapadelaruta

Nivel de riesgo
predominante

Tipo de respuesta
activada

Actores principales

Responsabilidades clave

Plataformas digitales
(Meta, TikTok,
Google), MINTIC,

Identificar contenido,
patrones o comportamientos
de riesgo; activar sistemas

.. Exposiciéon . . sociedad civil, .
Deteccion .. Monitoreo (incipiente) . . automatizados (IA);
(principalmente) comunidad educativa, .,
. .. observacién en entornos
equipo técnico . .,
L educativos; generacion de
especializado, alertas iniciales
inici
CIPRUNNA
Ciudadania, Reportar casos através de
. instituciones canales habilitados;
L Monitoreo / . . -
. Exposicién/ ., , educativas, garantizar accesibilidad;
Denuncia ., Intervencion (segun . . . S
Interaccion caso) plataformas, sociedad||registrar informacién basica;
civil, Policia Nacional, ||activar entrada formal al
Fiscalia sistema
ICBF, Policiade Registrar el caso; consolidar
. . Infanciay informacién inicial; asegurar
.. Exposicién/ Monitoreo / . L. .
Recepcion L, ., Adolescencia, datos minimos; canalizar
Invitacién Intervencién . . L.
Fiscalia, lineas de correctamente segun tipo de
atencion, plataformas||denunciante
Analizar contenido y
ICBF (liderazgo en contexto; aplicar taxonomia;
Todos e proteccion), Fiscalia ||clasificar nivel de riesgo;
L Definicién de la . s L . .
Validacién (si hay indicios determinar intencionalidad,

(punto esencial)

(Exposicion /
Interaccion /
Activacion)

respuesta (Monitoreo /
Intervencion /
Proteccion)

penales), Policia,
equipo técnico
especializado,
CIPRUNNA

contacto o coercién;
establecer base parala
decision
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Etapadelaruta

Nivel de riesgo
predominante

Tipo de respuesta
activada

Actores principales

Responsabilidades clave

Enrutamiento

Segun clasificacién

Activacion de la
respuesta
correspondiente

CIPRUNNA
(coordinacién), ICBF,
Fiscalia, Policia,
MINTIC, plataformas,
Defensoria del
Pueblo

Asignar el caso a la(s)
entidad(es) competente(s);
definir ruta de accioén;
coordinar actores; evitar
duplicidades o vacios

Accion

Exposicién —
Monitoreo
Interaccion —
Intervencién
Activaciéon —

- Accién sobre
contenido - Accién
sobre cuenta -
Intervencién social
preventiva - Respuesta
de proteccion -

ICBF, Fiscalia, Policia,
plataformas,
MINTIC/CRC,
Defensoria del
Pueblo, Min Cultura,

Ejecutar larespuesta segin
nivel de riesgo: prevencion,
restriccion de contenido,
monitoreo de cuentas,
proteccién del nifios, nifias y
adolescentes, investigacion

del sistema

entidades

Proteccion . sociedad civil penal, intervencién
Investigacion penal .
comunitaria
Seguimiento del caso; cierre;
luacis | .
Ajuste y aprendizaje CIPRUNNA zyuas:I:ZEZedceisfo;eeS:UESta’
Retroalimentacién|[Todos ! yap I (liderazgo), todas las ) ’

generacioén de aprendizaje
institucional; reporte a
actores relevantes

Esta matriz permite visualizar la légica de funcionamiento del protocolo como un sistema
articulado, evitando superposiciones y vacios en la respuesta institucional.

10. FUNCION DE COORDINACION DEL PROTOCOLO - UNICAD

La implementacién efectiva del Protocolo requiere no solo definiciones técnicas y acuerdos
institucionales, sino también recursos adecuados, capacidades instaladas y un equipo especializado
gue garantice su operatividad y sostenibilidad en el tiempo.

En este sentido, se recomienda que la funcién de coordinacion, asumida por la CIPRUNNA en el
marco de la Consejeria Presidencial paralos Derechos Humanos y el DIH, se materialice a través de
una instancia técnica especializada —la Unidad Nacional de Coordinacién frente a la Captacion
Digital (UNICAD)— con responsabilidades operativas claramente definidas. Esta instancia debera:

e Centralizar y consolidar informaciéon sobre casos reportados, garantizando
trazabilidad a lo largo de la ruta operativa.
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e Supervisar el flujo de casos entre etapas (deteccidén, denuncia, validacién,
enrutamiento y accion), identificando cuellos de botella o fallas en el proceso.

e Definir y actualizar lineamientos operativos comunes, incluyendo criterios de
aplicacién de la taxonomia y del marco de respuesta.

e Facilitar la coordinacion interinstitucional, convocando a los actores relevantes y
asegurando la articulacién entre entidades en casos complejos.

¢ Monitorear el desempeiio del sistema, a través de indicadores como tiempos de
respuesta, tipos de intervencion y cierre de casos.

e Promover y coordinar el monitoreo estratégico de entornos digitales y redes
sociales, con el fin de identificar tendencias, patrones y contenidos asociados a
riesgos de captacion, en articulacién con plataformas y actores especializados.

e Canalizar la relacion con plataformas digitales, promoviendo mecanismos de
reporte, respuestay seguimiento.

e Promover procesos de formacion y fortalecimiento de capacidades en las
entidades participantes.

e Generar retroalimentacion y mejora continua del protocolo, a partir del analisis de
casos y resultados.

e Coordinar estrategias de prevenciéon y comunicacion publica, articulando a las
entidades responsables y asegurando coherencia con los niveles de riesgo
identificados.

Asimismo, el protocolo demanda el fortalecimiento de capacidades en las entidades participantes,
particularmente en:

o laaplicaciéon de lataxonomiay el andlisis de contenido digital,
o latoma de decisiones proporcionales,

e lagestion de casos en entornos digitales, y

e lacoordinaciéninterinstitucional.

Esto implica procesos de formacion, herramientas operativas y acceso a sistemas de informacién
adecuados.

De igual manera, se requiere asegurar recursos financieros sostenidos que permitan:
o laoperacion de lainstancia de coordinacion,
o eldesarrollo de herramientas tecnologicas y sistemas de registro,

¢ laarticulacion con plataformas digitales, y
¢ laimplementacion de acciones de prevencion e intervencion en territorio.

.64
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Finalmente, se destaca la necesidad de conformar un equipo interdisciplinario especializado, que
combine capacidades técnicas, juridicas, psicosociales y digitales, capaz de responder a la
complejidad del fenémeno y de acompanar laimplementacién del protocolo de manera continua.

Sin estos elementos, existe el riesgo de que el protocolo permanezca como un marco conceptual sin
capacidad real de ejecucion. Por el contrario, su adecuada dotacion de recursos y capacidades
permitird consolidarlo como un sistema efectivo, sostenible y escalable de proteccién frente a la
captaciéon digital.

11. GESTION DE LA INFORMACION

La gestion de lainformacion es un componente clave para el funcionamiento efectivo del Protocolo,
ya que permite garantizar la trazabilidad de los casos, la coherencia en la toma de decisiones y la
articulacion entre las entidades involucradas. Un sistema adecuado de informacién no solo facilita
la respuesta operativa, sino que también fortalece la transparencia, el seguimiento y el aprendizaje
institucional.

o Datosrecolectados: El protocolo establece la recoleccién de un conjunto minimo de
informacion que permita analizar y gestionar los casos de manera adecuada. Esto
incluye datos basicos sobre el contenido identificado (plataforma, tipo de contenido,
fecha y hora), indicadores de interaccién, elementos asociados (palabras clave,
hashtags), asi como informacion cualitativa sobre la narrativa, el contexto y la
posible etapa del proceso de captacién. Esta informacion debe ser suficiente para
permitir la validacién del riesgo y la toma de decisiones, evitando la recoleccién
innecesaria de datos sensibles.

o Estandares minimos: Se deben establecer criterios comunes sobre qué informacién
se recolecta, cémo se registray en qué formato, con el fin de asegurar la consistencia
entre entidades. Estos estandares permiten que los casos puedan ser comprendidos,
comparados y gestionados de manera uniforme, independientemente del actor que
los reciba o procese.

o Protecciénde datos: La gestion de lainformacién debe cumplir con los principios de
confidencialidad, seguridad y uso responsable de los datos. Esto implica proteger la
identidad de los nifios, niflas y adolescentes y de las personas que reportan casos,
limitar el acceso a la informacion a los actores autorizados y evitar la circulacion
innecesaria de datos sensibles. Asimismo, se deben aplicar criterios de minimizacion,
recolectando Unicamente la informacién necesaria para la gestion del caso.

o Trazabilidad del caso: El sistema debe permitir hacer seguimiento a cada caso a lo
largo de todas las etapas de la ruta operativa, desde su deteccion hasta su cierre.
Esto implica contar con mecanismos de registro que documenten las decisiones
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tomadas, las acciones ejecutadas y los actores involucrados, garantizando la
continuidad del proceso y evitando la pérdida de informacion.

Intercambio de informaciéon entre entidades: El Protocolo debe definir
mecanismos claros y seguros para el intercambio de informacién entre las entidades
participantes. Esto incluye canales formales de comunicacién, criterios sobre qué
informacion se comparte y en qué momento, asi como responsabilidades ensuusoy
proteccién. La coordinacion efectiva depende de la capacidad de compartir
informacion relevante de manera oportuna, sin comprometer la seguridad ni los
derechos de los nifos, ninas y adolescentes.

De este modo, la gestion de la informacién se consolida como un pilar operativo del protocolo,
permitiendo mejorar la calidad de la respuesta, fortalecer la coordinacion interinstitucional y
generar evidencia para la toma de decisiones y el ajuste continuo del sistema.

12. MECANISMOS DE DENUNCIA Y AGCESO

El acceso al sistema es un elemento esencial para la efectividad del Protocolo. La denuncia
constituye el punto de entrada formal a la ruta operativa y debe garantizarse como un proceso
accesible, claro, seguro y diferenciado segun el tipo de actor que reporta.

Quién puede denunciar: Podran presentar denuncias cualquier persona natural o juridica
gue identifigue una senal de riesgo de captacién digital. Esto incluye nifos, nifas y
adolescentes, familiares, docentes, instituciones educativas, organizaciones sociales,
plataformas digitales y entidades publicas. El Protocolo reconoce la importancia de ampliar
los canales de acceso para facilitar la deteccion temprana y la activacién oportuna del
sistema.

Canales de denuncia: El protocolo contempla multiples canales de acceso, que deben ser
articulados y complementarios:

Digitales: formularios en linea, plataformas de reporte, aplicaciones o canales
habilitados por entidades o plataformas digitales.

Institucionales: lineas telefdnicas, oficinas de atencion, comisarias de familia, ICBF,
Policia, Defensoria del Pueblo.

Educativos y comunitarios: instituciones educativas, orientadores escolares,
organizaciones sociales y comunitarias.

Estos canales deben ser facilmente accesibles, conocidos por la poblacion y adaptados a las
condiciones de uso de los distintos territorios.
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e Protocolos diferenciados: Se deben establecer lineamientos especificos segin el tipo de
actor que realiza la denuncia. Por ejemplo, las instituciones educativas pueden contar con
rutas internas de reporte, las plataformas digitales con mecanismos de moderaciéon y
escalamiento, y las entidades publicas con procedimientos formales de recepciony registro.
Esta diferenciacién permite mejorar la calidad de la informacién y la pertinencia de la
respuesta.

¢ Garantias para denunciantes: El Protocolo debe asegurar condiciones de confidencialidad,
proteccidn y no represalia para quienes reportan casos. Esto incluye la posibilidad de
realizar denuncias de manera anénima o reservada, asi como el manejo seguro de la
informacion personal. Estas garantias son fundamentales para fomentar la denuncia y
generar confianza en el sistema.

e Flujo hacia el sistema: Toda denuncia debe integrarse de manera ordenada a la ruta
operativa del Protocolo. Esto implica que los casos, independientemente del canal por el
cual ingresen, sean registrados bajo criterios comunes y canalizados hacia la etapa de
recepcién y validacion correspondiente. Asimismo, se debe asegurar la articulacién entre
entidades, de modo que denuncias recibidas por actores como la Policia o la Fiscalia puedan
ser integradas al sistema de manera coordinada.

De este modo, los mecanismos de denuncia y acceso permiten asegurar que las sefales de riesgo
sean identificadas, registradas y gestionadas de manera oportuna, constituyendo la base para una
respuesta efectiva del Protocolo.

13. LINEAMIENTOS PARA LA PREVENCION Y COMUNICACION PUBLICA

El Protocolo incorpora la prevencion como un componente fundamental para reducir la exposicion
y vulnerabilidad de los nifios, nifias y adolescentes frente a dindmicas de captaciéon en entornos
digitales. Este componente orienta a las instituciones responsables en el disefio e implementacién
de estrategias de comunicacion, educacién y acciéon comunitaria.

Las acciones de prevencion deben basarse en los siguientes lineamientos:

o Enfoque en niveles de riesgo: Las estrategias deben alinearse con la logica del
protocolo, priorizando especialmente la etapa de exposicién, donde la prevencién
resulta mas efectiva. Esto implica identificar y abordar narrativas, contenidos y
dindmicas que normalizan o hacen atractiva la captacion.

o Desarrollo de contra narrativas: Las campafas deben contrarrestar mensajes que
promueven la violencia, el estatus asociado a economias ilegales o falsas formas de
pertenencia (anexo 4). Esto no implica solo desmentir, sino ofrecer alternativas
creibles que conecten con las aspiraciones, identidades y realidades de la nifiez.
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o Participacion de la nifez: Las estrategias deben incorporar la voz, experiencias y
lenguajes de los propios nifos, nifas y adolescentes, asegurando que los mensajes
sean relevantes, comprensibles y legitimos para sus audiencias.

e Pertinencia cultural y territorial: Las acciones deben adaptarse a los contextos
locales, reconociendo diferencias culturales, sociales y territoriales. Esto incluye el
uso de lenguajes, referentes y formatos propios de cada comunidad.

o Uso estratégico de plataformas digitales: Las campafas deben aprovechar los
mismos entornos digitales donde circulan los riesgos, utilizando formatos
adecuados (video corto, audio, redes sociales) y estrategias de difusién que
maximicen el alcance y la interaccion.

e Articulacion interinstitucional: La prevencion requiere la coordinacion entre
entidades como el Ministerio de Cultura, MinTIC, el sector educativo y
organizaciones de la sociedad civil. La coherencia entre actores es clave para evitar
mensajes contradictorios o fragmentados.

 Enfoque en habilidades y capacidades: Mas alla de la transmision de informacién,
las estrategias deben fortalecer capacidades en los nifios, nifias y adolescentes,
como el pensamiento critico, la toma de decisiones y la gestiéon de riesgos en
entornos digitales.

e No estigmatizacion: Las campafnas deben evitar reforzar estereotipos o
estigmatizar a los nifos, ninas y adolescentes o a los territorios, promoviendo
mensajes que reconozcan sus capacidades y potencial.

¢ Evaluaciény mejora continua: Las acciones de prevencion deben incluir
mecanismos de seguimiento y evaluacion, que permitan ajustar estrategias en
funcién de su alcance, recepcién e impacto.

En conjunto, estos lineamientos buscan asegurar que la prevencién no sea un elemento aislado, sino
una estrategia coherente, participativa y basada en evidencia, que contribuya a reducir los factores
deriesgo y fortalecer la proteccién de los nifos, nifas y adolescentes en entornos digitales.

14. IMPLEMENTACION DEL PROTOCOLO

La implementacién del Protocolo Nacional se concibe como un proceso progresivo, que permita
ajustar sus componentes, fortalecer capacidades institucionales y asegurar su sostenibilidad en el
tiempo. Para ello, se propone una estrategia basada en fases, acompafada de procesos de
formacién, asignacién de recursos e integracion con los sistemas existentes.

Fases de implementacion: La puesta en marcha del protocolo debera desarrollarse en etapas:

¢ Fase piloto: aplicacién inicial en territorios o entidades seleccionadas, con el objetivo de
validar la operatividad de la taxonomia, el marco de respuesta y la ruta operativa.
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e Fase de ajuste: incorporacién de aprendizajes derivados del piloto, incluyendo mejoras en
criterios, procesos y coordinacion.

¢ Fase de escalamiento: ampliacion progresiva a nivel nacional, asegurando la adaptacion a
distintos contextos territoriales.

Este enfoque permite reducir riesgos en la implementacion y consolidar el protocolo de manera
gradual.

Captacion de actores: La implementacion requiere procesos de formacién dirigidos a las entidades
participantes, enfocados en:

e laaplicaciéon de la taxonomia,

e |atoma de decisiones proporcionales,

e lagestion de casos en entornos digitales, y
e lacoordinaciéninterinstitucional.

La capacitacién debe ser continua, practica y adaptada a los distintos roles dentro del sistema.

Recursos: La implementacién del protocolo exige la asignacion de recursos técnicos, humanos y
financieros. Esto incluye el fortalecimiento de la instancia de coordinacion, el desarrollo de
herramientas de gestién de informacion, y el apoyo a las entidades responsables en territorio. La
disponibilidad de recursos es una condicién esencial para garantizar la operatividad del sistema.

Integracion con sistemas existentes: El protocolo debe articularse con las rutas, sistemas y marcos
institucionales ya existentes, evitando duplicidades y aprovechando capacidades instaladas. Esto
implica su integracién con los sistemas de proteccién de infancia, las rutas de denuncia, los
mecanismos de investigacion penal y las plataformas de gestién de informacion.

De este modo, la implementacion del protocolo se orienta a construir sobre lo existente,
fortaleciendo la articulaciéon institucional y asegurando una adopcidn progresiva, coherente y
sostenible.

15. MONITOREO Y EVALUACION

El Protocolo Nacional incorpora un componente de monitoreo y evaluacién orientado a asegurar su
funcionamiento efectivo, generar aprendizaje institucional y permitir ajustes continuos basados en
evidencia. Este componente es clave para pasar de un enfoque reactivo a uno adaptativo y basado
en resultados.

A Indicadores clave: Se propone un conjunto minimo de indicadores que permitan evaluar el
desempeio del sistema de manera consistente:
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o Tiempo de respuesta: desde la detecciéon o denuncia hasta la activacién de la
respuesta.

o Cierre de casos: proporcién de casos gestionados y resueltos segln los criterios
definidos.

o Tipo de respuesta activada: monitoreo, intervencién o proteccién, en funcion del
nivel de riesgo.

o Reduccién de exposicion o contacto: evidencia de disminucién en la circulacién de
contenido riesgoso o en interacciones asociadas a captacion.

Estos indicadores permiten medir tanto procesos como resultados, facilitando la comparacion vy el
seguimiento en el tiempo.

b. Aprendizaje institucional: El sistema debe promover la recopilacion y anélisis de informacién
para identificar patrones, desafios y buenas practicas. Este aprendizaje es fundamental para
mejorar la toma de decisiones, fortalecer capacidades y ajustar las estrategias de prevencién y
respuesta.

c. Ajustes del Protocolo: El monitoreo continuo debe alimentar procesos periddicos de revision del
Protocolo, permitiendo actualizar criterios, roles y procedimientos en funcién de cambios en los
entornos digitales, las dindmicas de captacidény las capacidades institucionales.

15.4 Informes: Se recomienda la produccion de informes periddicos que sinteticen resultados,
avances y desafios. Estos informes deben contribuir a la transparencia, la rendicion de cuentas y la
toma de decisiones, tanto a nivel operativo como de politica publica.

16. CONTINUIDAD Y GOBERNANZA

La sostenibilidad del Protocolo Nacional depende de una estructura de gobernanza clara, capaz de
garantizar la articulacién entre actores, la actualizacién permanente del sistema y la continuidad
del trabajo iniciado en el marco de la mesa multiactor.

¢ Rol de la mesa multiactor: La mesa multiactor se consolida como un espacio clave
de didlogo, articulacién y construccion conjunta. Su funcién es acompafar la
implementacion del Protocolo, identificar desafios emergentes, compartir
aprendizajes y promover la coordinacion entre entidades publicas, plataformas
digitales, academia y sociedad civil. Asimismo, actia como instancia consultiva para
el ajuste y fortalecimiento del sistema.

o Liderazgo institucional: El liderazgo institucional recae en el Instituto Colombiano
de Bienestar Familiar (ICBF), en articulacidon con la instancia de coordinacion
definida (CIPRUNNA dentro de la Consejeria Presidencial para los Derechos
Humanos y DIH). Este liderazgo implica orientar la implementacion del protocolo,
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garantizar su alineacién con el sistema de proteccién de infancia y facilitar la
coordinacién interinstitucional.

e Mecanismos de actualizacion: El Protocolo debe contar con mecanismos formales
derevisiény actualizacién periddica. Esto incluye laincorporacion de cambios en las
dindmicas de captacién digital, avances tecnolégicos, aprendizajes derivados de la
implementaciéon y recomendaciones generadas por la mesa multiactor. La
actualizacion continua es esencial para mantener la pertinencia y efectividad del
protocolo en contextos cambiantes.

DESAFiOS PARA LA IMPLEMENTACION DEL PROTOCOLO

Si bien el presente protocolo establece una arquitecturaclara paralagestion del riesgo de captacion
digital, su implementacién enfrenta una serie de desafios que deben ser reconocidos y abordados
de manera explicita para garantizar su efectividad.

o« Ambigiiedad en la etapa de validacion: La validacién se configura como el punto
mas critico del sistema, al ser el momento en que la informacién se traduce en
decisiones. Sin embargo, persisten vacios en la definicidn de criterios operativos
claros, asi como en la asignacién de la responsabilidad institucional para esta
funcion. Sin una mayor precision en estos aspectos, existe el riesgo de clasificaciones
inconsistentes y respuestas inadecuadas.

o Fragmentacion en denuncia y recepcidon: Actualmente, los mecanismos de
denuncia y recepcién presentan altos niveles de dispersion, con multiples canales,
criterios y practicas no estandarizadas. Esto puede generar barreras de acceso,
duplicidad de esfuerzos y pérdida de informacién relevante, afectando la
trazabilidad de los casos y la eficiencia del sistema.

e Coordinacidn interinstitucional: La implementacién del Protocolo requiere un alto
nivel de articulacién entre actores con competencias diversas. No obstante, pueden
surgir dificultades asociadas a la distribucion de responsabilidades, la alineacién de
procedimientos y la construccion de confianza entre entidades. Superar estas
dindmicas es fundamental para consolidar un sistema verdaderamente coordinado.

o Capacidades técnicas y operativa: La aplicacion efectiva del Protocolo depende de
la capacidad de los actores para interpretar seiales de riesgo, aplicar la taxonomiay
gestionar casos en entornos digitales complejos. Esto implica la necesidad de
procesos sostenidos de formacion, asi como el fortalecimiento de equipos técnicos
especializados.

¢ Gestidn de lainformacidén: La ausencia de estandares comunes para la recoleccion,
registro, protecciony uso de lainformacion puede limitar la trazabilidad de los casos
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y la generacion de evidencia para la toma de decisiones. Asimismo, plantea desafios
en términos de interoperabilidad entre sistemas y entidades.

o Adaptacion a dinamicas digitales cambiantes: Las estrategias de captacion digital
evolucionan constantemente, tanto en sus narrativas como en sus canales. En este
contexto, el Protocolo debe ser entendido como un sistema dindmico, capaz de
ajustarse a nuevas formas de riesgo mediante mecanismos de actualizacién
continua.

Reconocer estas consideraciones no implica debilitar el Protocolo, sino fortalecer su viabilidad,
anticipando los retos que deberan ser gestionados durante su implementacion.

CONCLUSION

El Protocolo representa un avance significativo hacia la construccién de una respuesta articulada,
proporcional y basada en evidencia frente a los riesgos de reclutamiento en entornos digitales. Al
integrar la taxonomia, el marco de clasificacién y respuesta, y la ruta operativa en una arquitectura
coherente, el Protocolo permite pasar de aproximaciones fragmentadas a un sistema organizado,
con criterios comunes y roles definidos.

Uno de sus principales aportes es establecer una légica clara que conecta laidentificacién del riesgo
con la accién institucional, garantizando que las respuestas sean diferenciadas segun la naturaleza
y gravedad de cada caso. Asimismo, introduce elementos clave como la trazabilidad de los procesos,
la gestion de la informacion y la necesidad de una coordinacién efectiva entre actores, sentando las
bases para un sistema mas transparente, eficiente y orientado a resultados.

No obstante, el valor del Protocolo no radica inicamente en su disefio, sino en su capacidad de
implementacion. Los desafios identificados —particularmente en la validacion del riesgo, la
coordinaciéninterinstitucional y la estandarizacién de procesos— subrayan que su éxito dependera
de la voluntad institucional, la asignacion de recursos adecuados y la consolidacion de mecanismos
de seguimiento y ajuste continuo.

En este sentido, el Protocolo debe entenderse como un instrumento dindmico, en constante
construccién, que requiere ser probado, fortalecido y adaptado a partir de la practica. La
continuidad de la mesa multiactor y el liderazgo institucional del ICBF y la CIPRUNNA constituyen
condiciones clave para avanzar en esta direccidon, asegurando que los acuerdos alcanzados se
traduzcan en acciones concretas y sostenibles. En Ultima instancia, este Protocolo no solo propone
una respuesta frente al reclutamiento digital, sino que sienta las bases para un nuevo modelo de
gobernanza, basado en la articulacion, la corresponsabilidad y la proteccion efectiva de la nifiez en
entornos digitales cada vez mas complejos.



